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1.1 OBJETIVOS

Los objetivos del PETI son:

e Contar con un estudio de la situacion actual de la Secretaria de Tecnologias
de la Informacion y las Comunicaciones, teniendo en cuenta los dominios de
la Arquitectura Tl y los componentes de Gobierno en linea.

e Mejorar la Gestion de los Servicios Informaticos de la Secretaria de
Tecnologias de la Informacion y las Comunicaciones.

¢ Responder a los requerimientos institucionales para garantizar un desarrollo
eficiente de los recursos informaticos.

e Definir las estrategias de gobierno en cuanto a TI, sistemas de informacion,

servicios tecnoldgicos y del uso y apropiacion de los anteriores.

1.2 ALCANCE

Este Plan Estratégico de Tl se proyecta a un periodo de cuatro (4) afios:

e En una primera parte, se realizara un analisis de la situacion actual (AS-IS)

e Una segunda entrega contempla la situacion ideal de los dominios de la
Arquitectura Tl y los componentes de Gobierno en linea (TO BE). Esta
entrega esta condicionada a una asesoria que se realizara durante el afio
2017 para desarrollarla.

e Una tercera version incluye las actividades y proyectos que se necesitan

(Plan de Ruta) para lograr los objetivos propuestos. (Brechas)
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1.3 MARCO NORMATIVO

A continuacion se hace referencia a la normatividad a partir de la cual tienen
sustento el desarrollo e implementacién de la tecnologia y los sistemas de

informacion del sector.

e Ley23de 1982y Ley 44 de 1993: Informe Derechos de Autor Software.

e Ley 594 de 2000: Ley General de Archivo.

e Ley 1266 de 2008: Ley de Habbeas Data.

e Ley 1341 de 2009: Marco General del sector TI.

e Ley 1474 de 2011: Plan Anticorrupcion y de Atencion al Ciudadano.

e Ley 1712 de 2014: Ley de Transparencia y Acceso a la Informacién Publica.

o Decreto 19 de 2012: Ley Antitramites.

e Decreto 2573 de 2014: Gobierno en linea.

e Decreto 103 de 2015: Gestion de la Informacion Publica.

e Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

e Decreto 415 de 2016: Fortalecimiento Institucional.

e Plan Vive Digital Colombia 2014-2018.

e Plan de Desarrollo Atlantico Lider Gobernacion del Atlantico 2016-2019.
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1.4 METODOLOGIA

Para la implementacion del PETI se utilizara en su primera pare la Metodologia que
IT4+ (Ver Figura 1). En la Actividad Evaluar, se realiza un diagndstico de la entidad
con respecto a los dominios del Marco de Referencia y los componentes de la
Estrategia Gobierno en linea. Se pretende responder a la pregunta Como estamos?
En Alinear, se resuelve la pregunta Qué debemos hacer? En donde se busca la
identificacion de necesidades y oportunidades teniendo en cuenta la alineaciéon con
los objetivos estratégicos de la entidad. En Recomendar, se definen las rupturas
estratégicas y se responde la pregunta Qué paradigmas romper? Para llevar a cabo
la transformacion de la Gestion de Tl. En las actividades Modelar, se responden
varias preguntas Qué haremos? Como lo haremos? Como escalarlo? Qué debemos
anticipar? Comprende el disefio del modelo de Gestién de Tl en donde se proponen
acciones para obtener resultados tanto a corto como a mediano y a largo plazo.
Durante las actividades de Implementacion, se ejecutan los proyectos necesarios.

Es importante asegurar recursos que permitan tal cometido.

e | comosstamorr JRESRS
£ Oud dobomos = lmeviificacion o necosdetes v
[t TR T T

hacor?

. LQue paradigman p
e |
b

= Trarmicikones del modelo pera lleger &
I maciures

l * Factores chives do dsito / poterdcialos.
. - f

| Ejecuter e proyecion y acciohes. definidm en «f PETI, qus surge
I_ Comn roducin de e aplcacidn 6 ns cuslio (ases alerores

Figura 1. Metodologia del PETI, de acuerdo al modelo IT4+. Fuente: Manual de la Arquitectura Tl. Disponible
en: http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8114.html
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2. ANALISIS DE LA SITUACION ACTUAL

Este analisis se realiza desde todos los dominios del marco de referencia de la
Arquitectura Empresarial y los componentes de Gobierno en linea con el fin de
conocer el estado actual o la linea base de lo que se espera en materia de gestion
de Tl en la entidad. Estos componentes son: Estrategia TI, Gobierno TI,

Informacién, Sistemas de Informacién, Servicios Tecnoldgicos, Uso y Apropiacién.

SITUACION INTERNA:

Hace referencia a la situacion de la Secretaria TIC en su gestién interna y relacion

con las otras areas de la Gobernacion.

2.1 ESTRATEGIA TI

Se realiza un entendimiento claro y documentado de la situacion actual de la
entidad, el contexto organizacional y el entorno para proporcionarle a la Direccion de
Tecnologias de la Informacion una orientacion que le permita usar la tecnologia
como agente de transformacion. Asi mismo se debe analizar la Mision, Vision y
Objetivos actuales del area de TI, estrategias, planes estratégicos, de desarrollo e

institucionales, incluyendo las politicas de Tl que existen en la entidad.

2.1.1 Gobernacion del Atlantico

Mision

En el afio 2020 el Departamento del Atlantico sera reconocido como un territorio con

gente sin hambre, educada, saludable y respetuoso de los derechos humanos. Una
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comunidad empoderada y comprometida con el desarrollo integral, sostenible, y
orgullosos de haber contribuido éticamente a su progreso. El departamento brindara
la infraestructura que facilite la productividad en los sectores industriales,

agropecuarios y portuarios.

Vision

El departamento del Atlantico, es una entidad gestora del desarrollo humano,
sostenible y productivo del territorio, facilitadora de los programas de desarrollo del
Gobierno Nacional en interaccidon con los municipios de conformidad con lo
establecido en la Constitucion y las leyes.

Objetivos

Generar las condiciones para la competitividad con sustentabilidad a partir del
fortalecimiento de sus instituciones, el desarrollo humano sostenible y el crecimiento
de la economia, que haga posible mejorar la calidad de vida de los atlanticenses con

equidad.

Organigrama
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Gobernacion del Departamento del Atlantico
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Figura 2. Organigrama de la Gobernacién del Atlantico.

Disponible en: http://www.atlantico.gov.co/images/stories/organigramas/pdf/gobernacion.pdf
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2.1.2 Historia de la Secretaria TIC

La Secretaria de Tecnologias de la Informacion y las Comunicaciones de la
Gobernacion del Atlantico fue creada como primera fase del proyecto Atlantico
Digital mediante ordenanza 000017 del 4 de octubre de 2005, convirtiendo en
Secretaria la antes Oficina de Informatica adscrita al despacho del Gobernador. De
esta manera, el Atlantico se convirti6 en el primer departamento de Colombia en
contar con una Secretaria TIC de manera oficial, cuyas funciones pasaron a ser
misionales, es decir con la posibilidad de implementar proyectos y crear politicas en
pro del avance de las tecnologias en los municipios del departamento. Estos
proyectos se financian con recursos del Fondo Departamental de Comunicaciones y
Bilingliismo Atlantico Digital, creado mediante la Ordenanza 000020 de 2007. De
esta forma, el Atlantico contaba con un fondo que dedicaba parte de sus ingresos
tributarios a proyectos para la insercion de las TIC en el desarrollo de sus
habitantes. La siguiente tabla describe de manera resumida la evolucion de la

Secretaria desde su creacion, hasta la época actual:

Gobernador Periodo Nombre del area Observaciones sobre la estructura Funcionario a

de sistemas organizacional cargo

En 1993, mediante Decreto Ordenanza
000494, se crea la estructura vy

funciones de la Secretaria General, de

Doctor 1992 - | Unidad de Sistemas | la Gobernacion del Atlantico, dentro de
Gustavo 1994 y Organizacion la cual se cred la Unidad de Sistemas y | LAURA
Bell Lemus Organizacion, conformada por los | ESMERAL

grupos de Ingenieria de la Informacion e
Ingenieria Organizacional. Dedicada a
automatizar los procesos internos y

reglamentar los procedimientos.
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Doctor
Nelson
Polo

Hernandez

1995
1997

Direccion
Sistemas

Organizacion

de | Decreto Ordenanza 000084, paso a ser
y | Direccién de Sistemas y Organizacion,
adscrita al Despacho del Gobernador y
con tres grupos de trabajo, uno para
Ingenieria de la Informacién, otros para
Ingenieria Organizacional y el Ultimo
para Soporte Técnico. Dedicada a
automatizar los procesos internos vy

reglamentar los procedimientos.

BEATRIZ
SANJUANELO

Doctor
Rodolfo
Espinosa

Meola

1998
2000

Direccion
Desarrollo
Innovacion

Tecnoldgica

de | En 1998, mediante Decreto Ordenanza
e | 00337, paso a ser Direccion de
Desarrollo e Innovacién Tecnolégica
con la creaciéon de la Asesoria de
Desarrollo Organizacional y Sistemas
de Informacion y la Asesoria de Soporte
Técnico y Telematica. Dedicada a
automatizar los procesos internos vy

reglamentar los procedimientos.

ANTONIO
GONZALEZ

Doctor
Ventura

Diaz Mejia

2000
2003

Oficina

Informatica

de | En el ano 2002, mediante el Decreto
419 de 31 de Mayo y debido a las
obligaciones adquiridas con el Ministerio
de Hacienda para el recorte de gastos y
la aplicacion de las medidas de
austeridad, el area se nombré como
Oficina de Informatica y el numero de
funcionarios paso a ser 9 de planta de
la oficina y dos (2) asesores del
Despacho del Gobernador asignados
con funciones de Sistemas de
Informacién y de Soporte Técnico.
Dedicada a automatizar los procesos
internos y reglamentar los

procedimientos.

ZAMIRA
FEREZ
HENRIQUEZ
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Doctor 2003 Oficina de | Oficina de Informatica. Dedicada a | MIGUEL
Alejandro 2003 Informatica automatizar los procesos internos y | GUTIERREZ
Char reglamentar los procedimientos. VALLEJO
Doctor 2004 Oficina de | La reestructuracion del 2004 mantiene | ALEJANDRO
Carlos 2007 Informatica  hasta | el mismo nombre de Oficina de | PEREZ
Rodado 2004, desde 2005 | Informatica. Mediante Decreto | PATINO
Noriega se convierte en | Ordenanza 000017 de septiembre de
Secretaria de | 2005, se crea la Secretaria de
Informatica y | Informatica y Telecomunicaciones. Solo
Telecomunicaciones | se cambia el nombre y su parte
organizacional es toda horizontal.
Dedicada a automatizar los procesos
internos e inicia trabajos en la parte
misional.
Doctor 2008 Secretaria de ALEJANDRO
Eduardo 2011 Informatica y | Se crea el cargo de Lider de Programa. | PEREZ
Verano De Telecomunicaciones | Se trabaja en seguir automatizando los | PATINO Y
la Rosa procesos internos y fortalecer la parte | YANNETH
misional. CHAPARRO
RUEDA
Doctor 2012- Secretaria de YANNETH
Antonio 2015 Informatica y | Retiran los cargos de Lider de | CHAPARRO
José Telecomunicaciones | Programa y un Asesor del Despacho | RUEDA Y
Segebre con funciones especificas para el area. | CARLOS
Se trabaja en seguir automatizando los | OSORIO DE
procesos internos y fortalecer la parte | HART
misional.
Doctor 2016- Secretaria de CAMILO
Eduardo 2019 Informatica y | Se trabaja en seguir automatizando los | ANDRES
Verano De Telecomunicaciones | procesos internos y fortalecer la parte | CEPEDA
la Rosa hasta julio de 2017, | misional. Y se comienza con una | TARUD

desde agosto de

reestructuracion organizacional de la
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2017 en adelante se | secretaria en aras de estar mas
cambia el nombre | alineado con las politicas TIC del
por Secretaria de | gobierno nacional.

Tecnologias de la
Informacién y las
Comunicaciones

Telecomunicaciones

Tabla 1. Evolucion Secretaria TIC. Fuente: Elaboracién funcionarios de la Secretaria TIC de la Gobernacion.

2.1.2 Misién

Servir de Soporte Informatico y dotar a la Gobernacién del Atlantico y a las demas
entidades publicas del orden departamental de adecuadas herramientas informaticas
y de telecomunicaciones que permitan hacer mas moderna, eficiente y transparente
su funcién publica y colaborar activamente en el logro de sus metas institucionales,
con el fin de que la comunidad del Departamento del Atlantico vea incrementada su

calidad de vida.

2.1.3 Visién

No tiene (por el momento)

2.1.4 Funciones
e Definir las Politicas Departamentales en materia de Informatica vy
Telecomunicaciones.

e Desarrollar e implementar Sistemas de Informacidén electronico.
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e Desarrollar e implementar proyectos de telecomunicaciones.

e Soportar técnicamente en el area de hardware y software a usuarios.

e Respaldar la informacién de las bases de datos y sistemas de informacién
que utiliza la entidad.

e Disefiar, optimizar y actualizar los procesos, procedimientos y formatos.

e Capacitar en el uso de las herramientas informaticas enfocados en el buen
uso de las mismas con respecto a los servicios prestados en la Gobernacion.

e Elaborar y ejecutar proyectos en técnicas informaticas a la comunidad.

e Asesorar a entidades de orden nacional y departamental en lo relacionado
con el area informatica, de telecomunicaciones y organizacional.

e Gestionar la infraestructura informatica y el desarrollo organizacional de la
Gobernacion.

o Establecer las politicas de seguridad en cuando al acceso a la red, bases de
datos y sistemas de informacion y velar que se cumplan.

e Efectuar estudios y analisis organizacional a las diferentes dependencias de
la Gobernacion y a entidades del orden Departamental con el objeto de

organizar efectivamente los recursos administrativos.

2.1.5. Politicas TI
El area de Tl no cuenta con politicas creadas ni implementadas. Actualmente se

esta trabajando en la creacion de algunas politicas informaticas y de Seguridad de la

Informacion.
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2.1.6 Interpretacion Estratégica y Recomendaciones

La Secretaria TIC carece de muchos elementos de Planeacion Estratégica; por
ejemplo no tiene visién, ni politicas informaticas documentadas de manera formal,
mucho menos implementadas; tampoco posee Plan Estratégico de Tl (PETI) y sélo
posee ejes estratégicos definidos en el Plan de Desarrollo, por el momento. Después
de un analisis de las fortalezas, amenazas, oportunidades y debilidades (Ver

documento adjunto Diagnoéstico DOFA), se recomienda:

Revisar documentos actuales relacionados con la planeacion estratégica de la

Secretaria TIC como un primer paso para establecer una linea de base.

e Revisar el presupuesto de la Secretaria TIC para determinar si existen rubros
que permitan financiar un proyecto para desarrollar los elementos de
planeacion estratégica de la misma. En caso de que no existan recursos,

gestionar de manera nacional.
o Establecer actividades y responsables internamente para empezar a
desarrollar los elementos de planeacion estratégica que refleje la realidad de

las actividades de la Secretaria TIC.

e Utilizar los elementos de planeacion ya desarrollados en el plan de desarrollo

para realizar los de la Secretaria TIC.
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2.2 USO Y APROPIACION DE LA TECNOLOGIA

Después de la realizacion de una encuesta (Ver documento adjunto Diagndstico de

Uso y Apropiacion de TIC’s) para medir el nivel de aceptacion, frecuencia y

adopcién de las TIC al interior de la entidad, de manera general se puede concluir

que los empleados (planta y contratistas) de la Gobernacion del Atlantico:

e Utilizan de manera frecuente las herramientas TIC, sobre todo hojas de
calculo (Excel) y presentacion con diapositivas (Power Point).

e Poseen un bajo nivel de aceptacién a las capacitaciones virtuales.

e Ultilizan diariamente el correo electronico y el Internet en general.

e Los rangos de edad que poseen un mayor uso de las TIC son los empleados
de 46 afnos en adelante, por lo tanto se debe procurar capacitar con prioridad
a este grupo en particular.

e Se debe potenciar el uso de de las aplicaciones propias de la Gobernacién,

pues segun los resultados no son muy utilizadas.

2.2.1 Interpretacion Uso y Apropiaciéon de la Tecnologia y Recomendaciones

Para mejorar lo anterior se recomienda la creacion de una Estrategia de Uso y

Apropiacion de las TIC’s en general que permita:
e Mostrar las bondades de las herramientas (software-hardware) que se

ofrecen a disposicion de los usuarios de la Gobernacion.

e Medir el impacto de la tecnologia al interior de la Gobernacion.
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e Afianzar las habilidades en TIC’s de los empleados a través de estudios,
encuestas, planes y programas de capacitacion.
e Crear indicadores para medir los avances y evaluar los resultados obtenidos
para realizar mejoras.
Con respecto al soporte, aunque ha sido calificado en general con un 61% como

bueno vs un 12% como excelente, para un total de 73% de adopcién positiva, se

recomienda tener en cuenta los siguientes factores que evitan que estos puntajes

Seéan mayores:

e Mejorar los tiempos de respuesta a las solicitudes de soporte.

¢ Implementar planes de mantenimiento preventivo a los equipos informaticos -
por lo menos una vez al afno.

e Realizar capacitaciones al personal de soporte para que mejoren su actitud y

adquieran habilidades de atencion a los usuarios.

Después de un analisis de las fortalezas, amenazas, oportunidades y debilidades

(Ver documento adjunto Diagnéstico DOFA), se recomienda:

e Realizar un plan de mantenimiento para los equipos informaticos que

garantice un mejor funcionamiento de los mismos.
e Capacitar a los usuarios en las herramientas en las que mas demandan

entrenamiento (Paquete Office), sobre todo en los rangos que mas utilizan las

TIC’s (46 afos en adelante).

Pagina 24 de 110



file:///E:/GobLinea/Concurso%20Maxima%20Velocidad_2017/RETOS%20INTERMEDIOS/RetoI16_PETI/Anexos/Diagnostico%20DOFA.docx

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version: 3.0

ﬂ; dol Allamtico _ !{ﬁmn - INFORMACION Y LAS COMUNICACIONES (PETI)
SECRETARIA TIC Fecha: 15/09/2017

e Realizar una estrategia de Uso y Apropiacion para promocionar las acciones,
aplicativos e iniciativas de la Secretaria TIC y apoyar la gestion del cambio

hacia la educacion virtual, por ejemplo.

¢ Revisar el plan de capacitacion de la entidad para i) asegurar que los usuarios
puedan recibir capacitacion en los aplicativos que necesitan y ii) que el
personal del area de TIC reciba entrenamiento en las habilidades que les
permitan maximizar los servicios que prestan (soporte, atencion al publico,
capacitaciones focales). iii) se siga incentivando con esto el buen uso de la

tecnologia dentro de la entidad.

2.3 SISTEMAS DE INFORMACION

Describe la situacion actual de los sistemas de informacion de acuerdo con las
siguientes categorias: Sistemas de apoyo, Sistemas misionales, Servicios de

informacion digital, incluidos los portales, Sistemas de direccionamiento estratégico.

Los Sistemas de apoyo son los que constituyen el BackOffice de la organizacion y
usualmente contienen sistemas de planificacion de recursos empresariales — ERP
tales como (presupuesto, contabilidad, entre otros), administracion de recursos
humanos, gestion de infraestructura y gestion de tecnologia. En este nivel se
realizan las tareas operativas y repetitivas de tipo administrativo. Los Sistemas
Misionales apoyan directamente la misidbn del negocio que desarrolla la
organizacion. Estos sistemas dependen del tipo de mision que tenga la organizacion.
El tercer nivel de la arquitectura de sistemas de informacion esta formado por dos

grandes mundos: uno de los servicios informativos digitales y otro de los sistemas de
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direccionamiento. Los servicios informativos digitales son todas aquellas
herramientas que le permiten a los diferentes actores del sistema de informacion
interactuar entre si y con la informacion de los sistemas misionales y los de apoyo
administrativo, desde una perspectiva de servicio y en un modelo organizado de
portales de informacion. Los sistemas de direccionamiento, por otra parte, son las
facilidades que se le disponen a las instancias directivas y de decision para hacer
seguimiento oportuno a la ejecucion de la estrategia definida, proporcionando
informacion sobre el avance en el alcance de las metas e informacion para la toma
de decisiones estratégicas’. Realizando esta catalogacion con los Sistemas de

Informacioén de la entidad se obtiene:

! Disponible en el Manual IT4+, pagina 120.
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CONTRATOS Y PAGOS m
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|_! Apoyo Administrativo I Servicios informativos dlg!tales

- Sistemas Misionales - Sistemas de Direccionamiento

Figura 3. Categorizacion de los Sistemas de Informacion de la Gobernacion del Atlantico. Fuente: Elaboracion propia. ’
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CATEGORIZACION DE LOS S.I GOBATLANTICO | >eMVicios

Informativos
Digitales
17%

Figura 4. Categorizacién de los Sistemas de Informacion de la Gobernacion del Atlantico. Fuente: Elaboracion
propia

En el Archivo adjunto Diagndstico de los Sistemas de Informacion se presenta un

directorio detallado de los Sistemas de Informacion propios de la Gobernacion del
Atlantico. Para efectos de este documento se entiende por propio, los Sistemas de
Informacién que han sido desarrollados por el equipo de la secretaria de la entidad
o contratados a la medida (Ej. Atlantis), mas algunos software open source
modificados para implementarse en la Gobernacion (Ej. Orfeo, GLPI, entre otros).

De los datos anteriores se puede observar:
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Tipos de S.I de la Gobernacion

0,
Web 7%

o,
Cliente Servidor 3%

L

Figura 5. Porcentajes tipos de Sistemas de Informacion de la Gobernacién. Fuente: Elaboracion propia

El 67% de los sistemas de informacion propios se encuentran en ambiente web.
Esto se debe mayormente a las ventajas que ofrecen los mismos, por ejemplo, el ser
accesado por diversos usuarios simultaneamente desde cualquier browser
compatible sin importar la plataforma (Mac, PC, Windows, Linux, Android, entre
otros) y desde cualquier parte del mundo. Los ambientes cliente-servidor
representan un 33% y se encuentran representados por sistemas en su mayoria de
apoyo administrativo (presupuesto, contabilidad, entre otros), administracion de

recursos humanos, gestidon de infraestructura y gestion de tecnologia.
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Plataforma Aplicaciones

Oracle Developer '33%

-f
Glassfish : l 33%

Apache / PHP '25%

Joomla 8%

Figura 6. Porcentaje de plataforma de Aplicaciones Sistemas de Informacién de la Gobernacion.
Fuente: Elaboracion propia.

Las plataformas de aplicaciones mas utilizadas son Oracle Developer y Glassfish
con un 33%; les sigue Apache / PHP con un 25% y Joomla con un 8% de

implementacion.

Plataforma BD

Oracle 58%

My sQL 17%

Postgresql 8%

Figura 7. Porcentajes de plataforma de Bases de Datos de la Gobernacion .Fuente: Elaboracion propia.
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Las plataformas de aplicaciones BD mas usadas son Oracle con 58%; en un
segundo lugar se encuentra MySQL con un 17% y Postgresqgl con un 8%. Oracle es
ampliamente utilizada como base de datos tanto para ambiente cliente-servidor como

para ambiente web.

CONCLUSIONES

Durante la primera parte de este apartado, quedd en evidencia la carencia de
Sistemas de Direccionamiento con los que las instancias directivas puedan realizar
un seguimiento de las estrategias definidas -en tiempo real- y tomar decisiones
estratégicas. Actualmente la informacion de este tipo es recolectada por el area de
Planeacién en formato Excel, Word, jpg, entre otros, para la centralizacion de los
datos y su respectivo reporte a la alta direccién en las rendiciones de cuenta a los

grupos de interés y los entes de control.

Al analizar el inventario y los sistemas de informaciéon de la entidad, se observa la
importancia que han ido adquiriendo los que se encuentran desarrollados bajo
ambiente Web vs los de Cliente-Servidor debido a las prestaciones que ofrecen,
como la posibilidad de ser utilizados desde cualquier lugar con acceso a Internet sin
importar la plataforma. Cuestionamientos como ;Se deberian migrar las aplicaciones
que todavia se encuentran en ambiente Cliente-Servidor a Web? ;Qué beneficios

proporcionaria? ;Cuanto costaria? Serian validos en este punto.

Luego de la realizacion del ejercicio DOFA (Debilidades, Oportunidades, Fortalezas,
Amenazas) en los Sistemas de Informacion de la Gobernacion, se deben plantear
acciones para aprovechar las oportunidades detectadas (automatizacién de todos
los procesos de la Gobernacion del Atlantico) y eliminar o preparar a la institucion

contra las amenazas (incumplimiento de Gobierno en linea, cambios normativos,
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reduccion de presupuesto y la no celeridad en los cambios organizacionales que
necesita el area de Tl en la actualidad ), teniendo conciencia de sus debilidades
(bajo nivel de capacitacién en TI, carencia de una estructura organizacional acorde
con las realidad de la Secretaria y asignacion de recursos insuficientes para lograr
los objetivos que la Secretaria necesitaria cumplir) y de sus fortalezas (desarrollos

propios, talento humano con conocimiento de las reglas del negocio).

2.4 SERVICIOS TECNOLOGICOS

Describe la situacion actual de los servicios tecnologicos de acuerdo con las

siguientes categorias:

Estrategia y Gobierno:

Se deben analizar situaciones como las siguientes:

e [a gestion de los servicios tecnoldgicos se realiza de manera centralizada o
las areas tienen servicios tecnolégicos que no son administrados por la
Direccion de Tecnologia o quien haga sus veces.

e Cuales son las responsabilidades de la Direccion de Tecnologia o quien haga
sus veces con respecto a la administracion de los servicios tecnologicos de la
entidad.

La Secretaria de Tecnologias de la Informacién y las Comunicaciones es la
encargada de gestionar los Servicios Tecnolégicos de la entidad. Lo anterior se

encuentra estipulado dentro de sus funciones:
e Soportar técnicamente en el area de hardware y software a usuarios.

e Respaldar la informacién de las bases de datos y sistemas de informacion que

utiliza la entidad.
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e Gestionar la infraestructura informatica y el desarrollo organizacional de la

Gobernacion.

e Establecer las politicas de seguridad en cuanto al acceso a la red, bases de

datos y sistemas de informacion y velar que se cumplan.

e Disefar, depurar y actualizar los procesos, procedimientos y analisis
organizacionales de cada una de las dependencias de la entidad con el fin de

garantizar un desarrollo organizacional constante y un mejoramiento continuo.

Sin embargo cabe sefalar que la Secretaria de Educacién, a pesar de encontrarse
fisicamente en las instalaciones de la Gobernacion debido a su campo de accidn,

posee su propia area de TI.

Cual es la estrategia para la prestacion de los servicios tecnolégicos en cuanto a
disponibilidad, operacion contintua, soporte a los usuarios, administracion y

mantenimiento.

Aunque no se ha documentado ni mucho menos implementado alguna metodologia
en particular, existen actividades y criterios que se realizan para la prestacion del

servicio:

Disponibilidad: se escogen los proveedores adecuados que garanticen los
parametros de disponibilidad requeridos.

Operacion continua: Gran porcentaje de los sistemas se encuentran disponibles
(7/24); por esta razon se ha establecido una mecanica de replicacion de los
servidores virtualizados, para contar con un plan inicial de contingencia ante la
presentacion de una falla. EI mecanismo de replicacion usado es el ofrecido por la
plataforma VmWare 5.5.
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Soporte: existe un area especializada, pero no se cuenta con un plan de
mantenimiento para los equipos sino que el soporte se realiza de manera eventual y

a solicitud de los usuarios.

Cual es la estrategia para la prestacion de los servicios tecnoldgicos en cuanto a
implementacion de mejores practicas.

Aunque no se encuentran documentadas, algunas acciones se han implementado

durante afos:
e Asignar mnemotécnicos a los nombres de usuarios
e Controlar los dispositivos

e Usarreglas de acceso y bloqueo

Cual es la estrategia de la institucion publica en cuanto a tercerizacion de los

servicios tecnologicos.

Actualmente se ha tercerizado algunos servicios con el fin de ofrecer mayores
prestaciones a los usuarios, por ejemplo, el correo electrénico que recientemente se
migré a Google y se encuentra en la nube. También es el caso de la administracion

de algunos servidores.

Administracion de sistemas de informacion:

Quién y como realiza la administracion de los sistemas de informacion de la

institucion publica.
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La Secretaria de Tecnologias de la Informacién y las Comunicaciones es la que
administra de manera general los sistemas de informacion; cada uno de éstos tiene a
su vez un lider funcional y un lider de Tl que son los responsables de la gestién de

cada sistema.

En dbénde se encuentran alojados los sistemas de informacion.

Se encuentran alojados en el centro de computo de la Secretaria TIC.

Cual es la estrategia para disponer de ambientes separados para desarrollo, pruebas

y produccion para los sistemas de informacion y sus respectivas bases de datos.

Existe en la actualidad tres (3) ambientes, i) el Productivo donde se encuentran las
aplicaciones funcionando, uno de ii) Desarrollo donde se realizan los requerimientos
de las aplicaciones y se prueban las actualizaciones y el iii) Ambiente de Prueba,

donde se verifica el comportamiento de las aplicaciones usando datos reales.

Infraestructura:

La infraestructura de Tl estd conformada por siete componentes principales los
cuales constituyen inversiones que se deben coordinar entre si para dotar a la

entidad de una infraestructura coherente. Dichos componentes son:

Fuente de la Informacion: Funcionarios Secretaria TIC, Gobernacion del Atlantico.
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Plataformas de Hardware de Computo:

Maquinas Cliente: Existen aproximadamente 571 computadores de escritorio, mas 30
portatiles.

Maquinas Servidor: Existen 8 servidores Windows y 14 de Linux.

Plataformas de Software de Computo:
Nivel Cliente: 100% usa Windows.

Nivel Servidor: 66% usa Linux y 34% usa Windows.

Administraciéon y almacenamiento de Datos:

Software de Bases de datos: Oracle, MySQL, Postgres, Mongo.

Almacenamiento fisico de datos: Enclosure HP 3200CC, 1 unidad. Almacenamiento
EVA 4000.

Plataformas de Conectividad de Redes y Telecomunicaciones:

Servicios de Telecomunicaciones: Cableado estructurado, categoria 6A, con un
backbone de fibra éptica al switch de core.

Sistemas Operativos para redes: El proveedor local de internet es Metrotel, se
utilizan los siguientes SO:

e Windows 2008 server o posterior, estandar o enterprise.

e Novell Network 4.0 con base de datos Advanced Revelation con archivo
muerto del sistema financiero institucional (en proceso de migracion de los
datos historicos).

e Linux en diferentes distribuciones: Ubuntu v. 10 -14, Centos v. 6-7, Mandriva

Proveedores de Hardware de Conectividad: Dell (dispositivo de comunicacion),
Switches Cisco, Firewall (Sonicwall NSA 5600)
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Plataformas de Internet:

Intranet: Joomla
Software de aplicaciones: JAVA, MICROSOFT, VISUAL STUDIO.
Institucional: Joomla, ASP, ASP.NET.

Servicios de Consultoria e Integracion de Sistemas:

Consultorias que se realizan acerca de los S.I. Se contrata cada 2 afios un estudio
de ethical hacking de la red LAN.

Como se realiza la integracion de nuevos sistemas con los ya existentes?

Se realiza un estudio previo para que los nuevos sistemas se integren con los
anteriores. De la misma manera se realiza un proceso de migracién conciliado con
los usuarios.

Sistemas antiguos que poseen la entidad o heredados.

Antiguo Sistema financiero institucional Advanced Revelations.

Conectividad:

e Arquitectura de las redes de datos y telecomunicaciones de la institucion
publica. Local e inalambrica.

e Canales de internet. Metrotel, canal de 300 Mb.
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Figura 8. Diagrama de Red de Datos de la Gobernacion .Fuente: Administrador de la Red.

Servicios de operacién:

Se catalogan como servicios de operacion aquellos que garantizan la operacion,

mantenimiento y soporte de la plataforma tecnolbgica; de las aplicaciones, de los

sistemas de informacion y de los servicios informaticos.

e Quién y como realiza la administracion y operacion de infraestructura. Existen

contratos de soporte de los componentes de infraestructura.

e Quién y como realiza la administracion y operacion de las aplicaciones.

Dentro de la Secretaria TIC existen empleados de plantas cuyas funciones

contienen actividades para la administracion y operacidon de la infraestructura

tecnologica.
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e Contratos de soporte de las aplicaciones.
Se realizan contratos por prestacion de servicios para el desarrollo de
aplicaciones y mantenimiento/soporte de equipos informaticos.

e Correo electronico: (Google en la nube), telefonia: IP, DNS: (Administrador de
los servidores), directorio activo: area de soporte.

e Antivirus (Karspersky), antispam (Karspersky + Firewall), mesa de servicios:
GLPI, servicios de impresion: (area de soporte)

e [Existen contratos de soporte para los servicios informaticos. Los hay para el

mantenimiento y soporte de equipos informaticos.

CONCLUSIONES

Al analizar la informacion recolectada (Ver documento adjunto Diagnéstico DOFA),
se percibe que para que la Gobernacion del Atlantico cuente con una infraestructura
Tl vanguardista, que no caiga en la obsolescencia tecnoldgica y que mantenga un
presupuesto acorde a sus necesidades, requiere superar muchas barreras como la
de implementar un plan de capacitacion al personal de Tl, aumentar la capacidad del
personal en la oficina para mejorar la calidad del servicio prestado a los usuarios,
actualizar la infraestructura Tl minimo cada periodo de 4 afos y contar con un
Sistema de Gestion de Seguridad y Privacidad de la Informacién que garantice la

salvaguardia de la valiosa informacion de la entidad.
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2.5. GOBIERNO TI

Describir la estructura organizacional actual del area de TI en la institucion,
detallando la cantidad de personas que conforman el area, sus funciones, tipo de
contratacion y perfiles. Recolecta y analiza las necesidades de recurso humano de
TI con relacion a su formacion y competencias y cantidad de personas para soportar

la operacion actual de TI.

2.5.1 .Estructura Organizacional Funcionarios

La Secretaria TIC, a la fecha cuenta con la siguiente planta de personal:

Despacho
Secretario (1)

Sec. Profesional Profesional ..
Aagaoi(l) ‘Ejecutiva(1)\ | Especializado(5)\ Universitario(3) ‘ Técnico(7) \

Figura 9. Diagrama de Estructura Organizacional funcionarios de planta, Secretaria de Tecnologias de la
Informacion y las Comunicaciones del Departamento. Fuente: Elaboracién Secretaria TIC de la Gobernacion.

Después de un analisis completo de los perfiles y funciones de los empleados - de
planta y contratistas — (Ver documento anexo Diagndstico de Gobierno TI,
Diagnostico DOFA), se resume lo siguiente:

Estructura Organizacional

En total, 39 personas laboran en la Secretaria de Tecnologias de la Informacion y las
Comunicaciones del Atlantico (Diciembre 2016), entre funcionarios de planta y
contratistas: un 49% en calidad de funcionarios y un 54% como contratistas (Ver

grafica 37). La situacién anterior representa un riesgo para la continuidad de los
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proyectos que se encuentran en cabeza de personas contratadas por prestacién de

servicios cuyo objeto de contrato y funciones se repiten por varios ciclos (afios), en

caso de que por circunstancias ajenas el contrato no se pueda renovar.

Estructura Organizacional Secretaria TIC

0,
Contratistas 54%

0,
Funcionarios \ 46%

Figura 10. Estructura organizacional empleados de la Secretaria de Informatica. Fuente: Elaboracion propia.

Analisis de los Perfiles

Analizando los perfiles de los treinta y nueve (39) empleados (funcionarios y

contratistas), se observa:

La profesion de Ingenieria de Sistemas es la mas demandada, con un 54%, le sigue

Tecnologia en (Analisis, Sistema o Electronica) con un 23%; la profesién de Derecho

ocupa el tercer lugar con un 10%, Administrador de empresa, el cuarto puesto con un

5%. Finalmente, las profesiones de Tecndlogo en Administracion, Politélogo y

Comunicador Social con un 3% cada una.
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Perfiles Empleados Secretaria TIC

Ingeniero de Sistemas

Técnico en Andlisis, Sistemas, Electrdnica
Abogado

Administrador de Empresa

Tecndlogo en Administracion

Politélogo

Comunicador Social

54%

Figura 11. Profesiones de los empleados de la Secretaria de Tecnologias de la Informacién y las

Comunicaciones. Fuente: Elaboracién propia.

Con respecto al nivel maximo de educacion alcanzado por los empleados de la

Secretaria, el resultado es el siguiente: EI 21% tiene un titulo de Maestria, el 28%

posee un titulo de Especialista, el 28% de profesional y el 23% de técnico.
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Nivel de estudios Empleados Secretaria TIC

A
Técnico 23%
_ 21%

28%

28%

Figura 12. Nivel de Estudios de los empleados de la Secretaria de Tecnologias de la Informacion y las

Comunicaciones. Fuente: Elaboracién propia.

Analisis de las Funciones

Unificando ambas clasificaciones (funcionarios de planta — contratistas) se obtienen
los siguientes resultados:
PROYECTOS/ACTIVIDADES SECRETARIA TIC Numero %
Soporte, Desarrollo Software 8 21%
Soporte Técnico (Hardware, Redes) 8 21%
Admin. Plataforma Tec. (Software, Hardware, BD, Redes, Servicios, Web) 6 15%
Gobierno en linea 6 15%
Proyectos TI 3 8%
Asesoria Juridica 3 8%
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Ejecucion actividades Secretariales 1 3%
Documentacién Procesos 1 3%
Gestién Documental 2 5%
Teletrabajo 1 3%
TOTAL= 39

Tabla 2. Clasificacion de funciones de los empleados (planta, contrato) de la Secretaria de Tecnologias de la
Informacion y las Comunicaciones. Fuente: Elaboracién Propia.

Proyectos/Actividades Secretaria de Informatica

Teletrabajo
Gestion Documental
Documentacién Procesos
Ejecucion actividades Secretariales
Asesoria Juridica
Proyectos Tl
Gobierno en linea
Admin. Plataforma Tecnoldgica (Software,...

21%

Soporte Técnico (Hardware, Redes)

21%

Soporte, Desarrollo Software

Figura 13. Clasificacion funciones de los empleados (planta, contratos) de la Secretaria de Informatica. Fuente:
Elaboracién propia.
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Segun lo observado en la Figura 13, las cinco actividades mas demandadas de la
Secretaria TIC son:
Soporte, Desarrollo de software
Soporte Técnico (Hardware, Redes)
Administracion de la Plataforma Tecnoldgica ( Hardware, software, redes,
web, bases de datos, servicios tecnologicos)
4. Gobierno en linea

Proyectos TI

La trascendencia del Soporte en general (hardware, software, sistemas de
informacion) tanto para funcionarios y contratistas coincide con las funciones
actuales de la Secretaria de Tecnologias de la Informacion y las Comunicaciones
que son “Servir de Soporte Informatico y dotar a la Gobernacién del Atlantico
y a las demas entidades publicas del orden departamental de adecuadas
herramientas informaticas y de telecomunicaciones que permitan hacer mas
moderna, eficiente y transparente su funcion publica y colaborar activamente
en el logro de sus metas institucionales, con el fin de que la comunidad del

Departamento del Atlantico vea incrementada su calidad de vida”.

Llama la atencion las funciones actuales del Secretario de Informatica donde sélo
se describen actividades de administracion de la plataforma de hardware y software
de la entidad, pasando por alto temas como gestion de proyectos, entre otros. Esto
se debe en parte a que aunque la antigua Oficina de Informatica mut6 a lo que es

hoy la Secretaria TIC, las funciones y la estructura organizacional no vario.

Con respecto a Gobierno en linea, ésta ha sido una estrategia que se ha convertido

en una normativa nacional; de alli la importancia de implementar y realizar
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seguimiento a su obligatorio cumplimiento por parte de la Gobernacién y sus grupos

de interés.

Los proyectos Tl donde recae mayormente la parte estratégica de la Secretaria son

planificados por cargos de contratistas (de acuerdo a las funciones), pues ésta

actividad no se refleja en las funciones de ningun empleado de planta.

No Misional

Misional

38%

Funciones Misional/No Misional Secretaria Informatica

62%

Figura 14. Caracter de las funciones de los objetos de los empleados (planta, contratos) de la Secretaria de

Informatica. Fuente: Elaboracion propia.

Un 62% de las actividades de la Secretaria no son misionales (soporte, gestion,

administracion de las plataformas de la entidad) mientras que un 38% son de

caracter misional hacia las entidades del departamento (alcaldias, entidades

descentralizadas), situacion que debe tenerse en cuenta si se van a realizar

modificaciones a la parte estratégica (mision, vision, objetivos) de la Secretaria y a

las funciones de los empleados, para que reflejen mas fielmente el paso de oficina a

una Secretaria TIC como tal.
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Este documento servira como un primer paso para realizar un estudio de cargas de
trabajo que permita revisar el numero de cargos que realmente necesita o le sobran
a la Secretaria y para determinar la planta de personal que se requiere para
responder a las expectativas y necesidades del PETI, Plan de Desarrollo y la

Estrategia Gobierno en linea.

2.6 GESTION DE INFORMACION

Se describe la situacion actual de la entidad en materia de Gestion de la Informacion,
en donde se debe diagnosticar el estado de la arquitectura de informacion, identificar
fuentes de datos, si existen planes de calidad de datos, seguridad de la informacion,
flujos de informacién, gobierno de datos, entre otros. Adicionalmente se hace un

analisis de los puntos criticos y cuellos de botella.

A partir de esta informacion se realiza un analisis general del estado de la gestion de
la informacion en la institucion publica: principales esfuerzos, logros, problematicas y

recomendaciones generales.

El estado de la arquitectura de informacion al interior de la Gobernacion del Atlantico
es casi nulo. No se posee un inventario de la informacion que maneja cada

Secretaria. El instrumento mas parecido que se tiene son las tablas de retencion

documental (disponible en: http://www.atlantico.gov.co/index.php/tablas-retencion-documental)
que permiten establecer cuales son los documentos de una entidad, su necesidad e
importancia en términos de tiempos de conservacion y preservacion y que debe
hacerse con ellos una vez finalice su vigencia o utilidad. De la misma manera, no se
cuenta con un plan de calidad de datos, flujos de informacion identificados vy

documentados ni con un Gobierno de datos.
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Para medir de una manera mas precisa el estado de éste dominio, se utilizé la Guia
General de Evidencias del Marco de Referencia (Disponible en:

http://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158 descargable 7.pdf). Acorde con

esta herramienta, el nivel de avance de la entidad es de un 17%. (Ver documento
Diagnéstico de Informacién). Se recomienda:
e Mejorar los procesos de gestion documental
e Desarrollar un modelo de gobierno de arquitectura de la informacién para la
entidad

2.7 GOBIERNO EN LINEA

El programa Gobierno en linea, del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, es el responsable de coordinar en la administraciéon publica la
implementacion de la Estrategia de Gobierno en linea, estrategia del Gobierno
Nacional que tiene por objeto contribuir a la construccidén de un Estado mas eficiente,
mas transparente y participativo y que preste mejores servicios mediante el

aprovechamiento de las Tecnologias de la Informacién y las Comunicaciones (TIC).?

2.7.1 Inicios en la Gobernacion del Atlantico

La estrategia Gobierno en linea viene implementandose en la Gobernacién del
Atlantico desde su establecimiento formal a través del Decreto 1151 de 2008.
Anteriormente la Gobernacién habia colaborado en el proyecto Internet para la
Rendicion de Cuentas, liderado por Transparencia Colombia en asocio con Colnodo

2 Manual Gobierno en linea.
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entre Octubre de 2002 y Diciembre de 2003, donde se le otorgaron sitios web a todas

las alcaldias del pais®.

Las primeras acciones del proyecto Gobierno en linea que se realizaron en la entidad
fueron:

e La creacion del comité Gobierno en linea, conformado por un lider GELT, que
debia ser el Gobernador u otro Secretario encargado por éste ultimo a través
de un decreto. Los otros integrantes debian ser los secretarios/jefes de oficina
0 un delegado en tal caso. Esto permitia que la estrategia avanzara de
manera vertical, al permitir contar con varios perfiles (gobernador, alcalde,
secretarios, asesores o jefes) y horizontal, pues la idea era que estos
integrantes empoderaran a sus comparferos de oficina en la importancia del
cumplimiento de gobierno en linea y de sus beneficios potenciales para la
entidad. La conformacion del comité debia formalizarse de manera legal a

través de un decreto.

e El seguimiento del Manual de Gobierno en linea, documento que resumia los

criterios a seguir para cumplir con la estrategia.

Para ese entonces el programa Gobierno en linea, del Ministerio de las TIC
delegaba grupos operadores que apoyaran a las entidades territoriales. Junto con
otros programas del gobierno les habian otorgado un sitio web a todos los municipios

de Colombia haciéndolos visibles al mundo.

En el aino 2010 el Ministerio de Tecnologia de Informacién y Telecomunicaciones,

MINTIC realizé el convenio 000271 con la Gobernacion del Atlantico para ayudar al

3 http://www.iprc.org.co/primera_fase.shtml
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departamento (Gobernacién, alcaldias y entidades descentralizadas) a avanzar en
las tres primeras fases - Informacion, Interaccion y Transaccion - , automatizar tres
(3) tramites y un (1) servicio. Para esto, contratdé a un equipo operador conformado
por profesionales interdisciplinarios: Ingenieros de Sistemas y Electrénicos,
Comunicadores Sociales, Abogado a los que se les brindé una capacitacion intensiva
en las instalaciones del Ministerio en Bogota. Este equipo de trabajo se encargé de
liderar y de apoyar el cumplimiento de actividades recomendadas para implementar
la Estrategia Gobierno en linea en el Atlantico. Entre los logros obtenidos se
encuentra:

o Mas de 600 funcionarios capacitados:

o 91% de aceptacion durante 6 talleres de diversas tematicas, entre ellas

MECI, Servicio al Ciudadano, Gestion del Cambio, Trabajo en Equipo.
o Ampliacién de la Estrategia a los 23 Concejos Municipales y la

Asamblea Departamental.

A su vez, las fases avanzaron como sigue:
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Figura 15. Estado estrategia antes y después del convenio 000271 de 2010.
Fuente: Informes Convenio presentados al MINTIC.

En el afno 2012 se realizé otro convenio, el numero 000971 con el Ministerio TIC
cuyo objeto fue: “Aunar esfuerzos y recursos técnicos, fisicos, administrativos y
econdmicos entre las partes, para acompanar a la Gobernacion del Atlantico y a 11
municipios del Departamento en la implementacion de las Fases de Transformacion
y Democracia de Gobierno en linea; y para la implementacion de un sistema de
informacion en 6 municipios del Departamento a través de la masificacion de la
herramienta Atlantis”. En las actividades realizadas, los actores principales fueron los
servidores publicos de las entidades territoriales; se pudo obtener los siguientes

resultados:

e Actualizacion de los decretos de Gobierno en linea.

e 102 funcionarios capacitados en: Tramites y Servicios, Cadena de Tramites,
Interoperabilidad, Servicios de Intercambio de Informacion, Uso del Lenguaje
de Intercambio de Informacién, Participacion ciudadana a través de medios
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electronicos. Ademas se sensibilizé acerca de la importancia y la creacién de
un Plan de Comunicaciones y de un Plan de Generacién de Capacidades.

e 351 ciudadanos capacitados en Gobierno en Linea y participacién ciudadana
a través de los medios electronicos.

e Asesoria y capacitaciéon directa a los web masteres municipales en el
cumplimiento de criterios de las cinco fases de la Estrategia.

¢ Avance significativo del Departamento en los puntajes de las fases:

o Informacion: de 78 a 81 puntos

o Interaccién: de 57 a 75 puntos

o Transaccion: de 54 a 64 puntos

o Transformacién: de 32 a 70 puntos

o Democracia: de 42 a 83 puntos

e Implantacién del Sistema Atlantis en 6 Municipios del departamento del
Atlantico.

e Capacitacién de 60 funcionarios de los diferentes municipios en el sistema
Atlantis.

De la experiencia obtenida con los convenios realizados y de su caracter temporal se
recalca la importancia de garantizar recursos para contar con una asesoria constante
en la implementacion de la estrategia. Por esta razén, durante la creacion del Plan
de Desarrollo 2012-2015 se establecieron varias metas que garantizaban un rubro
para esa vigencia. El actual plan de Desarrollo 2016-2019 también contempla metas
para la estrategia Gobierno en linea. Debido a esto se han contratado diferentes
servicios profesionales para apoyar el desarrollo de la estrategia en la Gobernacién y
en las alcaldias municipales; también para solventar la constante evolucion de la

misma, que paso de estar conformada por cinco fases (Informacion, Interaccion,
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Transaccién, Transformacién, Democracia) con muchos criterios de cumplimiento
por cada una, a tener seis fases - una mas, elementos transversales -;
consecuentemente el manual de gobierno en linea cambi6 varias veces (version 3.0,
3.1, entre otros), al igual que el decreto (1151 de 2008, 2693 de 2012, 2573 de 2014
hasta el actual, 1078 de 2015). Este ultimo decreto presenta una estrategia mucho
mas completa y compleja, pues contiene cuatro (4) componentes: TIC para el
Gobierno Abierto, TIC para la Gestion, TIC para servicios y Seguridad y privacidad

de la informacion.

Si bien es cierto que la estrategia en sus presentaciones anteriores se basaba
mayormente en el cumplimiento de criterios que giraban en torno a la pagina web, la
nueva estrategia, mucho mas completa deja esta concepcién en un segundo plano
ya que comprende cuatro grandes propositos: lograr que los ciudadanos cuenten con
servicios en linea de muy alta calidad, impulsar el empoderamiento y la colaboracion
de los ciudadanos con el Gobierno, encontrar diferentes formas para que la gestion
en las entidades publicas sea Optima gracias al uso estratégico de la tecnologia y

garantizar la seguridad y la privacidad de la informacion®.

La Gobernacién del Atlantico cuenta con varios funcionarios y contratistas para dar
cumplimiento a las exigencias de ésta nueva estrategia; aun asi, debido a la
complejidad de la entidad y de las exigencias de cada componente, se hace
necesario conocer el estado actual de la misma (2016) para generar acciones que

permitan mejorar el desempefio en el tiempo.

* Manual Gobierno en linea, disponible en: http://estrategia.gobiernoenlinea.gov.co/623/articles-

7941_manualGEL.pdf
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2.7.2 Estado de la Estrategia Gobierno en linea — Aino (2016)

2.7.2.1 Instrumento de Evaluacion

Para medir el avance anual de la Estrategia en las entidades nacionales y
territoriales el Programa Gobierno en linea utiliza un instrumento “en linea”, no
abierto para el publico en general en su funcionamiento interno y cuyo acceso se
proporciona de manera temporal a un usuario por entidad. Los resultados de dicha
evaluacion para el ano inmediatamente anterior (2016) se pueden consultar en:

http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-14714.html.
2.7.2.2 Componente TIC para Gobierno Abierto
Busca construir un Estado mas transparente y colaborativo, donde los ciudadanos

participen activamente en la toma de decisiones gracias a las TIC. Contiene tres

logros: Transparencia, Colaboracion y Participacion.

Criterio Puntaje

Porcentaje de informacion obligatoria, publicada en linea 72
Sitio web oficial de la entidad accesible y usable 60
Ejercicios de rendicion de cuentas soportados en medios 100
electrénicos

Conjuntos de datos abiertos publicados, actualizados y difundidos 100
Monitoreo de conjuntos de datos abiertos 0
L.1 Transparencia 66
Ejercicios de innovacioén abierta realizados 0
L.2 Colaboracion 0
Uso de medios electrénicos en actividades de participacion 100
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L.3 Participacion 100
Promedio indicadores de proceso TIC para Gobierno abierto 55
RC1.Porcentaje de conjuntos de datos abiertos estratégicos 100
publicados
Numero de aplicaciones o de publicaciones generadas a partir de 100
datos abiertos
Numero de soluciones implementadas a colaboracién que hacen 0
uso de medios electronicos
Porcentaje de ejercicios de consulta o toma de decisiones en los 100
que se hizo uso de medios electronicos
Promedio indicadores de resultado TIC para Gobierno abierto 75
Gobierno abierto 65

Tabla 3. Calificacion Logros Componente TIC para Gobierno Abierto. Fuente: Instrumento de evaluacién de
anexo.

2.7.2.3 Componente TIC para la Gestion

Busca darle un uso estratégico a la tecnologia para hacer mas eficaz la gestion

administrativa.

Criterio Puntaje
Cumplimiento del plan estratégico de Tl 100
Cumplimiento con el alcance del plan estratégico 100
Cumplimiento con el monitoreo y evaluacion de la estrategia de Tl 30
Cumplimiento con el catalogo de servicios de Tl 100
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Cumplimiento con el direccionamiento estratégico de Tl 0
L.7 Estrategia de TI 66
Cumplimiento con el esquema de gobierno de Tl 100
Cumplimiento con la optimizacion de compras publicas de Tl 50
Cumplimiento en la aplicacién de buenas practicas para la gerencia de 100
proyectos TI
Cumplimiento con la transferencia de conocimiento por parte de 100
proveedores
L.8 Gobierno de TI 88
Cumplimiento de gestion de componentes de informacién 0
Catéalogo de componentes de informacion (datos, informacion, servicios y o5
flujos de informacion.
Plataforma de Interoperabilidad. 100
Mecanismos de aseguramiento, control, inspeccion y mejoramiento de 0
la calidad de los componentes de informacion
L.9 Informacién 31
Cumplimiento con la gestion derechos de autor 100
Cumplimiento con las recomendaciones de estilo y Usabilidad 100
Cumplimiento de los sistemas de informacion con la apertura de datos 100
Cumplimiento con el ciclo de vida de los sistemas de informacion 75
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Cumplimiento con el seguimiento a etapas del ciclo de vida 100
Auditoria, seguridad, privacidad y trazabilidad de los sistemas de 100
informacion
L.10 Sistemas de Informacién 96
Cumplimiento con la arquitectura de servicios 100
Cumplimiento con la metodologia para adquision de servicios 100
tecnoldgicos
Cumplimiento con el programa de disposicion final de residuos 100
tecnoldgicos
Cumplimiento con mecanismos de monitoreo de los servicios 0
tecnoldgicos
Cumplimiento con el soporte y mantenimiento de los servicios 67
tecnologicos
Cumplimiento con la gestion de la calidad y seguridad de servicios 83
tecnologicos
L.11 Servicios Tecnolégicos 75
Cumplimiento de la estrategia de uso y apropiacion 80
L.12 Uso y apropiacion 80
Cumplimiento con la iniciativa de uso eficiente del papel 100
Cumplimiento con la gestion de documentos electrénicos 100
Cumplimiento con la automatizacion de procesos y procedimientos 100
internos
L.13 Capacidades institucionales 100
Promedio Indicadores de proceso TIC para la Gestion 77
RC3.1* 50
RC3.2* 100
RC3.3* 100
RC3.4* 0
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RC3.5* 26
RC3.6* 100
Promedio indicadores de resultado TIC para la Gestion* 63
TIC para la Gestion Tl 70

Tabla 4. Calificacion Logros Componente TIC para la Gestion. Fuente: Instrumento de evaluacién de anexo.

2.7.2.4 Componente TIC para Servicios

Busca crear los mejores tramites y servicios en linea para responder a las

necesidades mas apremiantes de los ciudadanos.

Criterio Puntaje

Porcentaje de tramites y servicios en linea que cuentan con 75
caracterizacion de los usuarios
Porcentaje de tramites y servicios en linea que cumplen los criterios de 50
accesibilidad
Porcentaje de tramites y servicios en linea que cumplen los criterios de 75
usabilidad
Porcentaje de tramites y servicios en linea que fueron promocionados 0
L.4 Servicios centrados en el usuario 50
Cuenta con un sistema web para la recepcion, tramite y respuesta de

100
PQRD
Cuenta con un sistema moévil para la recepcion, tramite y respuesta de

100
PQRD
Cuenta con un sistema integrado de PQRD 100
L.5 Sistema integrado de PQRD 100
Porcentaje de certificaciones y constancias disponibles en linea 100
Porcentaje de tramites y servicios disponibles en linea 25
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Porcentaje de tramites y servicios en linea integrados a alguna ventanilla

Unica 50

L.6 Tramites y servicios en linea 58

Promedio indicadores de proceso TIC para Servicios 69
Satisfaccion con los tramites y servicios en linea 100

Porcentaje de transacciones en linea 88

Promedio indicadores de resultado TIC para Servicios 94
TIC para servicios 82

Tabla 5. Calificacion Logros Componente TIC para Servicios. Fuente: Instrumento de evaluacién de anexo.

2.7.2.5 Componente Seguridad y Privacidad de la Informacion

Busca guardar los datos de los ciudadanos como un tesoro, garantizando la

seguridad de la informacion.

informacion y de los sistemas de informacién

Criterio Puntaje
Diagnostico Seguridad y Privacidad de la Informacion 50
La entidad establece y documenta las politicas del MSPI. 92
La entidad establece procedimientos, roles y responsabilidades 0
dentro del MSPI
La entidad realiza el inventario de activos de informacion 0
La entidad gestiona los riesgos de seguridad y privacidad de la 42
informacion.
La entidad genera planes de comunicacién, sensibilizacion y
capacitacién en seguridad de la informacion 13
L.14 Definicion del marco de seguridad y privacidad de la 33
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Debilidades de Implementacion en el MSPI 40

La entidad implementa el plan de tratamiento de riesgos de

seguridad y privacidad de la informacién 13

Se divulga y capacita a los funcionarios sobre las tematicas del
modelo de gestion de seguridad de la informacién establecido 0
para la entidad

L15 Implementacion del plan de seguridad y privacidad de

: e : . g 18
la informacion y de los sistemas de informacién
La entidad cuenta con actividades para el seguimiento,
medicién, analisis y evaluacién del desempefio de la seguridad 13

y privacidad con el fin de generar los ajustes o cambios
pertinentes y oportunos.

La entidad revisa e implementa acciones de mejora continua
que garanticen el cumplimiento del plan de seguridad y 67
privacidad de la Informacion.

L16 Monitoreo y mejoramiento continuo 40
Promedio indicadores de proceso Seguridad y Privacidad de la 30
Informacion

R4.1 identificaciéon de activos criticos de informaciéon* 0
R4.2 Gestion vulnerabilidades* NA
R4.3 Remediacién * 0
Promedio indicadores de resultado Seguridad y Privacidad de la

Informacion* 0
Seguridad y Privacidad de la Informacion 15

Tabla 6. Calificacion Logros Componente Seguridad y Privacidad de la Informacién. Fuente: Instrumento de
evaluacion de anexo.
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CONCLUSION

Componentes Goblinea 2016

82

| 70 E Gobierno abierto

E TIC para servicios

LI TIC para la Gestion TI

15 H Seguridad y Privacidad de

i la Informacion

Figura 16. Estado Estrategia Gobierno en linea, Noviembre 2016. Fuente: Elaboracién Propia, disponible en
instrumento de evaluacion de anexo.

La estrategia de Gobierno en linea al interior de la Gobernacion del Atlantico
mantiene unos puntajes moderados. Parte de esta situacion se debe al hecho de
que éste ha sido el segundo ano de la implementacion de la nueva versién, la cual ha
resultado compleja tanto para su comprension como para su implementacion. En el
caso del componente TIC para la Gestion se debe crear la estrategia Tl y plasmarla a
través de un Plan Estratégico de Tl (PETI). Este a su vez sera el primer paso para
empezar a conocer e implementar una arquitectura de Tl que materialice la vision
estratégica de la entidad utilizando la tecnologia como agente de transformacion. El
componente Seguridad y Privacidad de la Informacion necesita la unificacion y
actualizacion de las diferentes politicas existentes, asi como la creacion de un Marco
de la Seguridad y Privacidad de la Informacion que posibilite la gestion, monitoreo,
creacion de riesgos y mejora de la salvaguardia de la informacién. En TIC para

Gobierno Abierto se necesita trabajar en una estrategia para incentivar, gestionar y
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medir la participacion por medios electronicos de tal manera que ésta nueva forma

de participacion ciudadana haga parte de la cultura organizacional de la entidad y se

utilice para toma de decisiones y construccion de normatividad, entre otros. En TIC

para Servicios aun siendo el componente con el mayor puntaje, se necesita que los

tramites se gestionen, racionalicen, y automaticen al interior de la Gobernacion del

Atlantico.

SITUACION EXTERNA:

Hace referencia a la situacion de la Secretaria TIC en su gestiéon externa y misional

sobre los municipios del departamento de su area de accion. Para esto se realizaron

ejercicios de planeacion durante la etapa de creacidon del Plan de Desarrollo 2016-

2019 donde se identificaron los siguientes problemas con respecto al uso,

mantenimiento y apropiacion de la tecnologia:

Problemas Identificados

vigentes

Gobernacién del Atlantico

Departamento del Atlantico

Gobernacioén del Atlantico

e Aproximadamente el 60% de los equipos tecnoldgicos con que cuenta el
Departamento son obsoletos, los cuales deben contar con licencias de uso

e Deficiencia en el apoyo TIC para la Gestién Administrativa y Financiera de la

o Deficiencia en la implementacion de la estrategia Gobierno en Linea en el

e Excesiva utilizacion de papel en los tramites administrativos internos de la
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Insuficiente recurso humano para mantener en funcionamiento los sistemas
de informacién y equipos tecnolégicos de la Gobernacion del Atlantico

Baja apropiacion de las TIC en la poblacion con condicion de vulnerabilidad

Bajo crecimiento en el numero de empresas del sector TIC en el Atlantico

Bajo indice de desarrollo de iniciativas de innovacion tecnoldgica de las
empresas en el Departamento del Atlantico

Bajo numero de hogares conectados a Internet

Deficiente servicio de conectividad prestado a través de las Radio Bases WIFI

Los hospitales del departamento estan incumpliendo con la Ley 1438 de 2011,
la cual es la obligatoria aplicacion de la Historia Clinica Electréonica

Pérdida de oportunidades de crecimiento y desarrollo competitivo por falta de
incorporacion de TIC en los sectores priorizados del departamento

Uso ineficiente de recursos en el sector empresarial donde prima la
globalizacion, los cambios econdmicos, las exigencias sociales y el avance de
las tecnologias

Equipos tecnolégicos en mal estado en las Instituciones Educativas publicas
no certificadas del Departamento del Atlantico

Actualmente el numero de nifios con acceso a computadores en las
instituciones educativas de los municipios no certificados del Departamento
del Atlantico es alto con respecto al indicador nacional
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3. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional de la Gobernacién del
Atlantico, las necesidades de informacion y la alineacién de Tl con los procesos de

negocios institucionales.

3.1 MODELO OPERATIVO

La Gobernacion del Atlantico implementa un modelo de operacion por procesos que
permite la sinergia entre las dependencias bajo una vision sistémica. Este modelo
esta formado por 25 procesos organizados en 5 macro procesos: Direccionamiento
Estratégico, Misional, Apoyo, Evaluacion y Control, Gestion de Calidad. (Ver figura
17).

El proceso Tecnologia de la Informacién®, que se encuentra dentro del macro
proceso Misional, tiene como objetivo: “Fortalecer el uso, la innovacion y la
apropiacion de las tecnologias de la informacion y las comunicaciones, y la gestion
de la informacién, para impulsar el desarrollo tecnoldogico del Departamento del
Atlantico y facilitar el cumplimiento de los objetivos estratégicos de la Entidad y de los
entes publicos beneficiarios de su accién”. Este proceso tiene diez (10) subprocesos:
Elaborar el Plan de Accién; Definir el Plan Estratégico de TIC (PETIC); Gestionar
proyectos TIC; Ejecutar Contratos TIC; Administrar la arquitectura tecnoldégica;
Brindar soporte y asistencia técnica; Gestionar la seguridad, la integridad y la

disponibilidad de la informacion; Realizar Autoevaluacion de Gestidén y analisis de

° Disponible en: http://www.atlantico.gov.co/index.php/gobernacion/la-entidad/procesos-

procedimientos

Pagina 65 de 110




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version: 3.0

| | -
E_'.I; del Atiéntico | I!"iﬁniﬂ INFORMACION Y LAS COMUNICACIONES (PETI)

SECRETARIA TIC Fecha: 15/09/2017

resultados; Verificar los resultados de los Indicadores de Gestidon; y Generar

acciones correctivas y preventivas requeridas.

MAPA DE PROCESOS
GOBERMACIONDEL ATLANTICO
Version 03 — Diciembre 19 de 2014
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Figura 17. Mapa de Procesos Gobernacion del Atlantico. Fuente: Intranet de la Entidad.

3.2 ALINEACION DE Tl CON LOS PROCESOS

Se lleva a cabo el analisis de los procesos de la institucién publica y se establece el
apoyo tecnoldgico requerido para su mejoramiento. Para ellos se construye una
matriz de procesos versus sistemas de informacion con el fin de identificar como las

Tl soportan los procesos de la institucion.
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Proceso Entidad

Nombre del Servicio

Gestion Documental

Orfeo

Gestion de administracion de
financieros / Gestién contable / Presupuesto

recursos

Sistema de informacion administrativo / financiero:
Atlantis

Tecnologias de la informacion

Sistema de publicacién de contenidos en la web

Gestion humana

Sistema de informacién de gestion del talento humano

Sistema de informacion de gestion de Rentas

Rentas Departamentales

Salud Sistema _d'e Info’rmacién para el manejo de Ila
Refrendacion de Titulos en el area de salud

Planeacién Plan de accion de tecnologia

Todos Gestion de proyectos TIC

Tecnologias de la informacion

Plataforma colaborativa institucional
electrénicos)

(correos

Fortalecimiento Institucional

Sistema de informacién para el manejo de Impuestos
Municipales (Predial e Industria y Comercio)

Tabla 7. Matriz de Procesos vs Sistemas de Informacion. Fuente: Secretaria TIC.

Del resultado de este ejercicio se identifica que de los 25 procesos existentes al

interior de la Gobernacion del Atlantico, soélo diez (10) se encuentran apoyados con

algun tipo de software para cumplir con sus labores de una manera eficiente; para

los restantes quince (15) procesos deben generarse proyectos que permitan

automatizar sus procedimientos.
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4. MODELO DE GESTION

Describe el deber ser de la situacion deseada en materia de gestion de Tl, desde el

punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura

Empresarial. Un modelo efectivo de gestion para la Gobernacién del Atlantico debe

estar alineado con la estrategia institucional y la de su entorno (institucional o

territorial) y permitir desarrollar una gestion que genere valor estratégico para la

comunidad, el sector, las dependencias y para el direccionamiento de la institucion

publica. De igual manera la tecnologia debe contribuir al mejoramiento de la gestion

apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su

ejecucion, debe facilitar la administracion y el control de los recursos publicos y

brindar informacién objetiva y oportuna para la toma de decisiones en todos los

niveles.

4.1 ESTRATEGIADE TI

Se debe describir la estrategia de Tl, que garantice la generacion de valor estratégico

para la Gobernacién del Atlantico, el sector y territorio. La estrategia de Tl decide las

acciones que le permitiran a la entidad cumplir con sus objetivos estratégicos.

411 Misidn, Visién, Objetivos y Objetivos Estratégicos de TI

En el diagndstico de situacion actual se vislumbrd que la Secretaria TIC carecia de

muchos elementos de Planeacion Estratégica; por ejemplo no tiene vision y contiene

una mision que ha quedado obsoleta con el paso del tiempo.
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Es por esto que luego de varios ejercicios de Planeacion con los empleados del area
de Informatica se cred una Vision y se actualizo la Mision para que identificara mas

propiamente las funciones de area de Sistemas:

Mision
Somos la Secretaria encargada de liderar proyectos que disminuyan la brecha digital
y promuevan la economia digital mediante soluciones innovadoras que permitan la

apropiacién de las TIC en los servidores publicos, ciudadanos y grupos de interés.

Visién

Para el afio 2019 la Secretaria de Tecnologias de la Informacion y las
Comunicaciones, sera lider en la generacion de proyectos que impulsen la
innovaciéon, la reduccion de la brecha digital, el emprendimiento digital y el

fortalecimiento de la gestion administrativa de departamental.

Valores

Liderazgo:
Como una de las primeras Secretarias TIC del pais nos hemos convertido en un
referente en el sector, con una fuerte presencia regional y siempre procurando

ejecutar proyectos que agreguen valor a nuestros conocimientos y experiencia.

Uso y Apropiacion de las TIC’s:
Realizamos actividades de fomento para lograr un mayor nivel de uso y apropiacion
de de la tecnologia en:

e Garantizar acceso a todos los publicos
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e Permitir la creacion de productos y servicios digitales

e Dotacion de equipos tecnoldgicos

e Capacitacion en temas tecnologicos

¢ Definicion de procesos para divulgar la apropiacion de tecnologia
e Cuidado y proteccion del medio ambiente

Emprendimiento:

Fomentamos la cultura del emprendimiento para mejorar la calidad de vida de los
atlanticenses a través del apoyo a: i) la creacion de empresas, y ii) iniciativas

innovadoras que agreguen valor a los productos y servicios ya existentes.

Innovacioén:
Apoyamos la generacion y transmision de conocimiento de una manera distinta,

creativa y conforme a las ultimas tendencias tecnoldgicas.

Objetivo

Fortalecer el uso, la innovacion, la apropiacion de las tecnologias de la informacion y
las comunicaciones y la gestion de la informacién, para impulsar el desarrollo
tecnolégico del Departamento del Atlantico y facilitar el cumplimiento de los objetivos

estratégicos de la Entidad y de los entes publicos beneficiarios de su accion.

4.1.2 Alineacion de la estrategia de Tl con el plan sectorial y territorial

Se debe indicar como la estrategia de Tl va a apoyar el cumplimiento del plan

sectorial o territorial, detallando al menos las siguientes categorias:
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e [Infraestructura:

* Desarrollando proyectos que fortalezcan la infraestructura tecnolégica de la
Gobernacion para prestar un mejor servicios a los usuarios internos y a los
ciudadanos del departamento.

* Desarrollando proyectos que mejoren la infraestructura tecnoldgica del
Departamento: Radio Bases WIFI, internet gratuito, entre otros.

e Servicios:

* Creando proyectos que permitan mejorar los servicios que se prestan tanto a
los usuarios de la Gobernacion como a los ciudadanos del departamento.

e Aplicaciones:

* Implementar sistemas de informacion misionales y de apoyo para los
usuarios de la Gobernacién en pro de mejorar la eficiencia en la gestidn
administrativa.

*

Implementar soluciones apoyadas en TIC para promover el desarrollo del

sector econdmico del Departamento.

e Usuarios:

*Fortalecer las competencias de TIC de los usuarios de la Gobernacion y los
atlanticenses para brindarles mayores oportunidades en un mundo

globalizado.

La estrategia de Tl se encuentra alineada a nivel nacional con el Plan Nacional de
Desarrollo Todos por un nuevo pais (2014-2018), a nivel sectorial con el Plan Vive
Digital (2014-2018) del Ministerio de las TIC y a nivel organizacional con el Plan de

Desarrollo Atlantico Lider (2016-2019) (Ver archivo Adjunto: Alineaciones Objetivos
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Estratéqgicos). De éste ejercicio de alineacion surgieron los objetivos estratégicos de

la Secretaria de Tecnologias de Informaciéon y Comunicaciones:

Objetivos Estratégicos

e Proporcionar herramientas TIC a la poblacién estudiantil para que accedan a
una educacién de calidad.

e Disponer de infraestructura adecuada para la prestacion del servicio de
internet en el departamento.

e Fortalecer las competencias de TIC de los atlanticenses para acceder a
mayores beneficios a través de su uso.

e Promover el desarrollo de sectores econdmicos del Departamento por medio
de la implementacion e incorporacion de soluciones apoyadas en TIC en sus
procesos productivos.

e Fomentar el desarrollo del ecosistema regional a través del desarrollo y
fortalecimiento de la infraestructura de telecomunicaciones, la ciencia y la
tecnologia, la innovacion de productos y servicios digitales, el tejido
empresarial TIC, los servicios TIC, las aplicaciones y contenidos digitales y las
habilidades de los usuarios en los sectores productivos del departamento.

e Potenciar los servicios de tecnologia necesarios para apoyar la gestion de la
Gobernacion del Atlantico.

e Implementar la estrategia Gobierno en Linea en el Departamento del Atlantico.

e Capacitar a funcionarios publicos en la estrategia Gobierno en Linea.

Debido a que la Secretaria de Tecnologias de la Informacion y las Comunicaciones
no cuenta con el recurso humano suficiente para desarrollar por dominio las

arquitecturas, estrategias y documentacidon necesaria para cumplir con éste
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apartado, se realizara una asesoria externa en el tema; las actividades a desarrollar

se describiran en las secciones que siguen y en el modelo de planeacion.

4.2 GOBIERNO DE TI

Se definira un modelo de Gobierno de Tl que contemple lo siguiente:
e Marco Legal y Normativo: Politicas
e Esquemas o instancias de relacionamiento o toma de decisiones
e Definicion de roles y perfiles de Tl
e Gestion de relaciones con otras areas e instituciones publicas
¢ Modelo de Gestion de proyectos
o Gestion de proveedores
e Acuerdos de Nivel de Servicios y de desarrollo
e Procesos de Tl e indicadores de gestion de Tl

e Esquema de transferencia de conocimiento

4.2.1 Cadena de Valor TI

En este numeral la institucion publica debe plantear una cadena de valor de Tl. Una
vez se tenga diagramada la cadena de valor de la institucion publica, para cada

proceso que conforma la cadena de valor.

4.2.2. Indicadores y Riesgos

Se deben establecer los riesgos asociados a los procesos de Tl y el plan de
mitigacion de los mismos. De igual manera se debe establecer los indicadores
asociados al proceso de Tl, asociados a los procesos y los resultados asociados a

los productos de la cadena de valor de TI.
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4.2.3 Plan de implementacién de procesos

Se describe y anexa el plan de implementacion de los procesos de Tl definidos.

4.2.4 Estructura organizacional de TI
A partir del analisis de la estructura organizacional existente en el area de TI
realizado en el numeral 2.5.4 se debe estructurar o mantener una estructura de

funciones y roles que permita cumplir con los objetivos estratégicos de TI.

4.3 GESTION DE LA INFORMACION

4.3.1 Herramientas de analisis

Para apoyar el proceso de toma de decisiones basado en la informacién que se
extrae desde las fuentes de informacién habilitadas, es necesario fomentar el
desarrollo de la capacidad de analisis en los definidores de politica, de estrategia, y
de mecanismos de seguimiento, evaluacién y control. Para ello es necesario contar
con herramientas orientadas al seguimiento, andlisis y a la presentacion y
publicacion segun los ciclos de vida de la informacion y los diferentes publicos o

audiencias de analisis.

4.3.2 Arquitectura de Informacién

Se debe plantear qué datos requiere la entidad, como esta organizada, como fluye y
como se distribuye la informacion Si la entidad no ha realizado procesos de
arquitectura empresarial seguramente no tendra definida una arquitectura de
informacion, en estos casos se debe desarrollar la arquitectura de informacién actual

y objetivo de muy alto nivel.
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4.4 SISTEMAS DE INFORMACION

4.4.1 Arquitectura de sistemas de informacion

Se debe plantear una arquitectura de sistemas de informacion objetivo de alto nivel
que organice los sistemas de acuerdo a su categoria: misional, apoyo, servicios de
informacion digitales y de direccionamiento estratégico. Esta arquitectura que se
define en el ejercicio de PETI, debera ser la base o punto de partida en el ejercicio de
Arquitectura Empresarial. Adicionalmente para cada sistema de informacion se debe
indicar la categoria de informacion que produce, el tipo de intervencion que se debe
realizar (crear, mantener, mejorar, eliminar) y las acciones que se deben realizar.
También es necesario diagramar y describir el proceso de desarrollo y
mantenimiento de sistemas de informacién que se seguira o sigue la institucion

publica.

4.4.2 Implementacion de sistemas de informacién
Se debe describir de manera general las iniciativas relacionadas con la
implementacion de sistemas de informacion que se proyectan o requieren en la

institucion.

4.5 SERVICIOS DE SOPORTE TECNICO

Se debe describir el proceso de soporte técnico (primer, segundo y tercer nivel) que
se desea a los sistemas de informacion y servicios tecnolégicos de la entidad.

4.5.1 Modelo de gestiéon de servicios tecnolégicos

Para disponer los sistemas de informacién es necesario desarrollar la estrategia de
servicios tecnoldgicos que garanticen su disponibilidad y operacion. Esta estrategia
debe incluir:

e Criterios de calidad y procesos de gestion de servicios de TIC
e Infraestructura

Pagina 76 de 110




¥ Gl Atiantico | !{ﬁﬁ R INFORMACION Y LAS COMUNICACIONES (PETI)

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version: 3.0

SECRETARIA TIC Fecha: 15/09/2017

e Conectividad

e Servicios de operacion

e Mesa de servicios

e Procedimientos de gestion

4.5.2 Criterios de calidad y procesos de gestion de servicios de TIC

Se deben definir los criterios de calidad que garantizan la operacion de toda la
plataforma tecnoldgica y servicios asociados. Ejemplos de criterios de calidad son:
alta disponibilidad, recuperacion ante desastres, capacidad para responder de
manera rapida y controlada a las demandas de crecimiento de los servicios
(escalabilidad), uso de mejores practicas como ITIL e ISO 20000.

4. 5.3 Infraestructura
Se debe definir una arquitectura de hardware propuesta, la cual debe incluir los
elementos de infraestructura tecnoldgica requeridos para consolidar la plataforma

que da soporte a los servicios:

Infraestructura de Centro de Datos: Servidores, equipos de redes y comunicaciones,
sistemas de almacenamiento, seguridad y copias de respaldo. Se debe definir la
estrategia de la infraestructura de centro de datos, por ejemplo: dos centros de datos
(datacenters) distribuidos geograficamente, esquema de contingencia, centro de
datos externo, cumplimiento de estandares internacionales, sistemas de control de
acceso fisico y seguridad perimetral, sistemas de deteccion y extincion de incendios,
sistema eléctrico con autonomia (sistema de adecuacion eléctrica independiente
para la red de servidores, sistema de redundancias N+1 para UPS y plantas
eléctricas), sistema de control de condiciones ambientales, cableado estructurado

categoria 6, entre otros.

Indicar los elementos minimos con que deben contar los servidores, por ejemplo:

equipamiento de hardware (recomendable que sea de acuerdo al analisis de

Pagina 77 de 110




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA Version: 3.0

ﬂ; dol Allamtico _ !{ﬁnm - INFORMACION Y LAS COMUNICACIONES (PETI)
SECRETARIA TIC Fecha: 15/09/2017

capacidad), licencias de software de sistema operativo y componentes propios de la
version del sistema operativo, software de monitoreo de hardware, software de
monitoreo y hardening de sistema operativo, agentes de software de backup, entre

otros.

Sistemas de Seguridad: Indicar los elementos necesarios para garantizar la
seguridad informatica del datacenter y de los canales de conectividad, entre otros:

firewalls, IDS, antivirus y antispam.

» Sistemas de almacenamiento: Indicar los elementos necesarios para respaldar
de manera periddica la informacién almacenada, tales como SAN, unidades
de backup, etc. En caso de ser necesario se deben indicar los elementos
necesarios para realizar el balanceo cargas y qué sistemas de informacién
son soportados por este esquema.

Hardware y software de oficina

En cuanto a hardware y software de oficina (equipos de computo, impresoras,
escaneres, televisores, telefonia) se deben definir politicas de Tl relacionadas con
estos elementos, por ejemplo: uso de portatiles, equipos en arrendamiento, equipos
de alto rendimiento para grupos especificos, licenciamiento, uso de herramientas
automaticas de inventario de equipos, entre otros. Todas estas politicas deben estar
consolidadas en un documento general de politicas de TI.

4 5.4 Conectividad

Se debe definir la arquitectura deseada de conectividad de la institucion publica,
incluyendo las redes locales, WIF| y los canales de internet.

Para cada una de las redes se deben definir politicas de Tl relacionadas con los tipos
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de usuarios que la utilizan, infraestructura tecnolégica que la soporta, crecimiento,
seguridad, servicios que estan disponibles en cada red, tamafio de los canales,
mecanismos para garantizar la calidad del servicio (canal principal con reuso 1:1,
canal de copia de respaldo activo-activo, entre otros.), porcentaje de disponibilidad,
entre otros.

4. 5.5 Servicios de operacion

Se catalogan como servicios de operacion aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica, de las aplicaciones de los
sistemas de informacion y de los servicios informaticos. Todas las politicas definidas
para cada tipo de servicio deben estar recopiladas en un documento general de
politicas de TI.

Operacion y administracion de infraestructura

En este numeral se deben definir politicas relacionadas con cada uno de los
siguientes puntos:

» Arquitecto de infraestructura

= Administracion de la plataforma tecnolégica: servidores, redes vy
comunicaciones

» Gestidén de monitoreo

» Gestidn del almacenamiento

» Recurso humano especializado

= Gestidn de copias de seguridad

» Gestidn de seguridad informatica

= Mantenimiento preventivo
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Administracion de aplicaciones

En este numeral se deben definir politicas de Tl relacionadas con cada uno de los
siguientes aspectos:

» Arquitectura de aplicaciones

» Administracion de bases de datos
» Administracion de capa media

» Administracion de aplicaciones

» Estadisticas de uso y acceso

» Recurso humano especializado

Servicios informaticos

Se deben presentar y describir las arquitecturas de cada uno de los servicios
informaticos que se prestan desde la Direccion de Tecnologia o quien haga sus
veces, por ejemplo: correo electrénico, telefonia IP, comunicaciones unificadas, DNS,
directorio activo, antivirus, antispam, proxy, servicios de impresion, entre otros.

4. 5.6 Mesa de servicios

La mesa de servicios tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos
de los usuarios finales sobre la operacién y uso de todos los servicios ofrecidos por
la Direccion de Tecnologia: Informacion, Sistemas de Informacion y Servicios
Tecnoldgicos. El modelo de servicio debe cubrir los tres niveles de atencion y detallar
las caracteristicas de cada nivel.

= Se debe presentar un diagrama del proceso de mesa de ayuda, incluyendo las
actividades que se realizan en cada nivel y los roles responsables de las
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mismas.

= Se debe detallar el proceso de gestion de incidentes que se sigue en la
institucion publica, las herramientas que lo soportan y los indicadores del
proceso.

4.5.7 Procedimientos de gestion

Se deben identificar y describir brevemente los procesos de gestion de tecnologia.
Los siguientes son los procedimientos que deben ser incluidos como minimo: mesa
de servicios, gestion de incidentes, gestion de problemas, gestion de eventos,
gestion de cambios, gestion de seguridad, gestidon de la configuracion, gestion de la
entrega, gestion de niveles de servicio, gestion de disponibilidad, gestion de
capacidad y gestion de continuidad.

Se debe realizar un plan de ajuste e implementacion de los procedimientos de
gestion de TI.

4.5.8 Uso y apropiacion

Se deben describir las iniciativas tendientes a lograr el uso y apropiacion de la oferta
de sistemas y servicios de informacién, incluyendo proyectos de evaluacion y
adopcion de tecnologia.
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5. MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el
presupuesto, el plan de intervencion de sistemas de informacion, el plan de
proyectos de servicios tecnoldgicos y el plan del proyecto de inversion.

5.1 PLAN MAESTRO O MAPA DE RUTA, ESTRUCTURA DE ACTIVIDADES
ESTRATEGICAS, INDICADORES Y PLAN DE INVERSION

Para cada uno de los objetivos estratégicos identificados se deben establecer los
productos y entregables mas significativos y las actividades, iniciativas o proyectos
en las que se debe comprometer la institucion publica para alcanzarlos. Este plan
maestro define el norte de accion estratégica en materia de Tl y a él se deberan
alinear el plan de inversiones, la definicion de la estructura de recursos humanos y

todas las iniciativas que se adelanten durante la vigencia del PETI.
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PORTAFOLIO DE PROYECTOS INTERNOS

DOMINIO ESTRATEGIA DE TI

Proyecto Creacion del Plan Estratégico Tl (PETI)
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
Descripcion o Recolectar la informacién necesaria
o Utilizar las guias otorgadas por el MinTIC
. Controlar el porcentaje de iniciativas planeadas, relacionadas y ejecutadas
Indicadores
en el PETI.
#IniciativasEjecutadas = Numero de iniciativas ejecutadas de manera
satisfactoria en el periodo y que corresponden al periodo de medicién
segun lo planeado.
#IniciativasPlaneadas = Numero total de iniciativas planeadas a ejecutar en
el periodo.
Indicador ejecucion PETI = #lniciativasEjecutadas / #IniciativasPlaneadas
*100.
Entregables ¢ Plan Estratégico de Tecnologias de la Informacion
DOMINIO GOBIERNO DE TI
Proyecto Creacion de Politicas y Estandares para la gestion y gobernabilidad
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta
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D T e Crear politicas de seguridad, continuidad de negocio, gestién de
escripcion . g . s . : s
informacion, adquisicién tecnolégica, desarrollo e implantacion de
sistemas de informacion y acceso a la tecnologia.
e Las politicas deben tener:
- Objetivos
- Alcance
- Descripcidn de la politica
- Responsables
- Definiciones
- Excepciones
- Sanciones
- Referencias a otras politicas y normas en las cuales se soporta
e La politica debe estar aprobada por la alta direccion y comunicada
a toda la entidad (correos masivos, jornadas de capacitacion y/o
presentacion de la politica de TI, concursos, protectores de
pantalla, carteleras informativas, entre otras estrategias de
comunicacion).
Indicadores e # de politicas creadas e implementadas
Entregables e Politicas y estandares de Tl a nivel institucional.
Modelo de Gobierno de TI
Proyecto
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
D e El modelo debe contener como minimo, los procesos de Gobierno de
escripcion

Tl documentados, definicion de roles, responsabilidades de TI,
metodologia de Gestion de Riesgos de TI, la estructura organizacional
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del area de Tl y la estructura de decisiones de TI.

Indicadores ¢ Modelo de Gobierno creado

Entregables e Documento maestro

Gestion de capacidades y recursos de TI
Proyecto
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
D L Realizar una estimacion para dos anos de las capacidades requeridas de
escripcion . L -
Tl para la prestacion de los servicios de Tl y su proyeccién para el futuro.
Indicadores ¢ Plan de capacidad de Tl creado
Entregables e Plan de capacidad de Tl para cada uno de los servicios de TI
establecidos en el catalogo de Servicios de TI.
Proyecto Macro-proceso de gestion de Ti
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Atlantico.
Descripcion El proceso de gestion de Tl debe estar documentado, actualizado y

publicado. Se entiende por documentado que el proceso incluya al
menos descripcion de:

- Entradas

- Actividades
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- Salidas
- Roles

- Indicadores de desempeno asociados.

Dentro del macro proceso de gestion de TI, debe incorporar un
subproceso de gobierno de Tl

Indicadores o Medicion de indicadores de proceso de gestion de TI, que
demuestren su implementacion
e Evidencias de producto o servicio que representen salidas de los

procesos o actividades definidas en el proceso de gestién de TI.

Entregables o Proceso de gestion de Tl definido en el mapa de procesos de la
entidad

Gestion de Proveedores

Proyecto

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta

Descripcion Se debe administrar todos los proveedores y contratos asociados con
los proyectos de TI. Durante el proceso contractual se debe aplicar un
esquema de direccion, supervision, seguimiento, control y recibo a
satisfaccion de los bienes y servicios contratados.

Indicadores . Esquemg’de dlreccpn, superws_lo_n, seguimiento, control y recibo a

satisfaccion de los bienes y servicios contratados.
Entregables e Actas de aprobacion y recibo a satisfaccion de productos o

servicios.

e Criterios de calidad y aceptacion de los productos y servicios
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contratados

e Documentos y demas soportes de supervision, seguimiento vy
control generados durante los proyectos de TI, que evidencien

gestion del proveedor.

Modelo de Gestion de Proyectos

Proyecto

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico

que apunta

Descripcién Planes de proyectos que incluyan lo solicitado por la metodologia de

gestion de proyectos definida para le entidad, por ejemplo:
- Matriz de interesados (stakeholders)

- Acta de constitucion

- Definicién de alcance

- Cronograma

- Matriz RACI

- Matriz de Comunicaciones

- Matriz de Riesgos

- Plan de calidad

- Gestidn de adquisiciones, contratos

- Actas de aceptacion de entregables

- Actas de comités de seguimiento y/o ejecutivos
- Formatos de solicitudes de cambios

- Informes de avance y estado del proyecto
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- Documento de lecciones aprendidas

- Documento de cierre del proyecto.

Para demostrar gestion sobre los planes se deben verificar las

evidencias generadas con relacién a las matrices de riesgos: acciones,

planes de mitigacion.

Indicadores

e Evidencias de gestion de los Planes de Proyecto de Tl

Entregables

¢ Una metodologia formal de gestion de proyectos

Establecer Indicadores y Riesgos

Proyecto
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico
que apunta
Descripcion o Establecer riesgos asociados a los procesos de Tl
e Realizar el Plan de Mitigacién de los mismos
Indicadores o # Riesgos Identificados

Entregables

¢ Riesgos Identificados y Plan de Mitigacion

Proyecto

Estructuracion de la Estructura Organizacional existente

Objetivo
Estratégico al

que apunta

Implementar la estrategia Gobierno en Linea en el Departamento del

Atlantico
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Descripcion e Realizar analisis de la estructura (?rganlza0|onal existente len TI .
o Proponer una estructura de funciones y roles que permita cumplir
con los objetivos estratégicos de TI.
Indicadores o Estructura organizacional propuesta
Entregables o Documento con el anadlisis y la definicibn de la estructura
organizacional propuesta
DOMINIO INFORMACION
Analisis de la Gestion de la Informacién en la Gobernacion
Proyecto
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al | ayantico
que apunta
D L Se debe realizar un analisis que permita identificar:
escripciéon

¢ Herramientas de analisis tales como bodegas de datos, herramientas de

inteligencia de negocios y modelos de analisis.

¢ Servicios de publicacion de informacién analitica tales como publicacion
de estadisticas de la institucién publica, sector y territorio. En este punto
también aplican las iniciativas relacionadas con sistemas de informacion

geografica.

¢ Estrategia de publicacion de informacion analitica: Se deben determinar
los publicos o audiencias de analisis hacia los que estan dirigidos los

servicios de publicacion de informacion.

¢ Desarrollo de las capacidades para el personal técnico y los usuarios que
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haran uso de los servicios de informacién analitica.
Indicadores o Herrta.mlentas, ser.V|C|os y estrategias de publicacion de informacion
analitica de la entidad.

Entregables o Analisis de la Gestidn de la Informacion
Proyecto Crear una Arquitectura de la Informacion para la entidad.
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta

Descripcion Si la entidad no ha desarrollado antes ejercicios de Arquitectura

Empresarial:

Desarrollar la arquitectura de informacién actual y objetivo de muy alto

nivel.
(0]

Desarrollar un ejercicio de AE con un area especifica para identificar los

flujos y la gestion de la informacion.

Indicadores e Arquitectura de Informacién de la Gobernacion establecida 6

¢ Resultado del gjercicio de Arquitectura Empresarial

Entregables e Documento con la AE de la Gobernacion 6

o Resultado del ejercicio de Arquitectura Empresarial
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DOMINIO SISTEMAS DE INFORMACION

Crear una Arquitectura de Sistemas de Informacion para la entidad.

Proyecto
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
Descripcion ° Plant(_aar una arqwtgctura dg sistemas de informacion obJ’etlvo de
alto nivel que organice los mismos de acuerdo a su categoria.
e Categorizar la informaciéon que produce cada uno, el tipo de
intervencion (crear, mantener, mejorar, eliminar).
e Diagramar y describir el proceso de desarrollo y mantenimiento de
los S.I.
Indicadores e Arquitectura de Informacion de la Gobernacién establecida 6

e Diagramas del proceso de desarrollo y mantenimiento de los S.I.

Entregables

e Documento con la arquitectura de los S.I.
o Categorizacion de los S.I.

o Describir el proceso de desarrollo y mantenimiento de los S.I.

Implementacién de Sistemas de Informacién.

Proyecto

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.

que apunta

Descripcion o Describir las iniciativas relacionadas con los S.I. que se proyectan o

requieren en la entidad. Se deben describir:

*Definicion del alcance y analisis de requerimiento
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*Construccion de sistema

*Puesta en produccion de la solucion incluyendo pruebas vy
capacitaciones

*Uso de la solucién

Indicadores e [niciativas relacionadas con los Sistemas de Informacion

o Diagramas del proceso de desarrollo y mantenimiento de los S.1.

Entregables e Documento con las iniciativas relacionadas con los Sistemas de

Informacion.

Proyecto Servicios de Soporte Técnico.
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
Descripcion . Qescribir el proceso de soporte tégn.ico (prime’ro_, segundo y ’Fercer
nivel) que se desea a los S.I. y servicios tecnolégicos de la entidad
Indicadores e Proceso de soporte técnico descrito
Entregables o Documento con la descripcion del proceso de soporte técnico
descrito
DOMINIO SERVICIOS TECNOLOGICOS
Proyecto Creacién de un Modelo de Gestion de Servicios Tecnolégicos.
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
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Este modelo debe incluir:

Descripcion
= Criterios de calidad y procesos de gestién de servicios de TIC
» Infraestructura
= Conectividad
= Servicios de operacion
= Mesa de servicios
= Procedimientos de gestion
Indicadores ¢ Modelo de gestion de Servicios Tecnoldgicos creado

Entregables

o Documento con la descripcién del Modelo de gestién de Servicios

Tecnoldgicos creado

Definicion de una Infraestructura de Hardware y Software Propuesta

Proyecto

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.

que apunta

Descripcion Definir una arquitectura que incluya:

¢ Infraestructura de Centro de Datos: Servidores, equipo de redes,
sistemas de almacenamiento, seguridad y copias de respaldo.

o Se debe indicar los elementos minimos con los que debe contar
cada uno e incluir el balanceo de cargas.

e En el caso de hardware y software de oficina se deben definir
politicas Tl relacionadas con estos elementos: uso de portatiles,
equipos de arrendamiento, licenciamiento, uso de herramientas
automaticas de inventario, entre otros.

Indicadores ¢ Infraestructura de hardware vy software definida

Entregables

Documento donde se plasme la arquitectura recomendada
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Proyecto Definicién de una Arquitectura deseada de Conectividad
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
D s Definir una arquitectura deseada de conectividad de la entidad, incluyendo
escripcion
las redes locales, WIFI y canales de Internet.
Indicadores e Arquitectura de conectividad deseada definida
Entregables o Documento con la definicion de Arquitectura de Conectividad
Proyecto Definicién de Politicas de TI
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Estratégico al Atlantico.
que apunta
D . Se deben definir politicas relacionadas con cada uno de los siguientes
escripcion

puntos:

¢ Arquitecto de infraestructura

¢ Administracion de plataforma tecnolégica
e Gestidon de Monitoreo

¢ Gestion de Almacenamiento

¢ Recurso Humano Especializado

e Gestion de copias de seguridad

e Gestion de seguridad informatica
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¢ Mantenimiento Preventivo

Asi mismo, definir politicas de Tl relacionadas con:

o Arquitectura de Aplicaciones

e Administracién de BD

e Administracion de capa media

¢ Administracion de Aplicaciones
o Estadistica de uso y acceso

e Recurso Humano Especializado

Indicadores e Politicas definidas

Entregables

Documento con las politicas Tl

Definicion Servicios Informaticos

Proyecto

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta

D " Realizar las Arquitecturas Informaticas de los Servicios Informaticos:

escripcion
Correo electronico, telefonia IP, comunicaciones unificadas, DNS,
directorio activo, antivirus, antispam, proxy, servicios de impresion, entre
otros.

Indicadores ¢ Arquitectura informatica realizada

Entregables e Documento con la Arquitectura Informatica de los Servicios

Informaticos.
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Proyecto Definicion Mesa de Servicios

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta

D s Presentar un diagrama del proceso de mesa de ayuda incluyendo las

escripcion

actividades que se realizan en cada nivel y los roles y responsabilidades
de las mismas. Se debe detallar el proceso de gestidn de incidentes que
se sigue, las herramientas que lo soportan y los indicadores de proceso.

Indicadores e Proceso de mesa de ayuda definido.

Entregables o Documento con el proceso de mesa de ayuda con los elementos

antes descritos.
Proyecto Definicion Procesos de Gestion
Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta

Descripcion Identificar y definir los procesos de mesa de servicios, gestion de
incidentes, gestion de problemas, gestion de eventos, gestion de cambios,
gestion de seguridad, gestion de la configuracion, gestion de la entrega,
gestion de niveles de servicio, gestion de disponibilidad, gestion de

capacidad y gestién de continuidad.

Se debe realizar un plan de ajuste e implementacion de los procedimientos

de gestion de TI.
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Indicadores o Procesos de Gestion de mesa de servicios definidos
Entregables o Documento con el proceso de Gestion de mesa de servicios
definidos

DOMINIO USO Y APROPIACION

Proyecto Definicion Mesa de Servicios

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del

Estratégico al Atlantico.

que apunta

Descripcién Realizar una estrategia que logre el uso y apropiacion de la oferta de
sistemas y servicios de informacién, incluyendo proyectos de evaluacion y

adopcion de tecnologia.

Indicadores o Estrategia de Uso y Apropiacion definida

Entregables e Documento con la Estrategia de Uso y Apropiacion

Nota: Para cumplir a cabalidad con los requerimientos del Programa Gobierno en
Linea se recomienda consultar la Guia de Evidencias del Marco de Referencia donde
se especifica uno a uno los criterios de calidad que deben cumplir los entregables.
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Proyecto

Entrega de terminales a instituciones publicas de municipios no

certificados

Objetivo

Estratégico

Proporcionar herramientas TIC a la poblacion estudiantil para que accedan

a una educacion de calidad.

Actividades o Compra de equipos con caracteristicas de hardware y software
propicio
e Entrega de equipos a la poblacion objetivo
Indicadores Numero de terminales entregados en instituciones educativas de

municipios no certificados

Entregables

Terminales entregadas

Proyecto Mejorar la infraestructura tecnolégica del departamento a través de
la creacion de nuevas conexiones a internet y mantenimiento de las
ya existentes.

Objetivo Disponer de infraestructura adecuada para la prestacion del servicio de

Estratégico

internet en el departamento.

Actividades o Instalar nuevas zonas WIFI en sitios publicos y pymes
¢ Mantener las conexiones existentes
Indicadores o Numero de nuevas conexiones de hogares o MiPymes conectadas

a Internet
¢ Numero de nuevas de zonas de acceso WiFi en funcionamiento
en el departamento del Atlantico

e Zonas de acceso Wi-Fi revisadas y mantenidas en funcionamiento
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en el departamento del Atlantico

Entregables ¢ Nuevas conexiones de hogares o Pymes con servicio de internet
¢ Nuevas zonas WIFI en funcionamiento en el departamento

e Zonas WIFI con revision y mantenimiento en el departamento

Proyecto Desarrollar iniciativas y realizar capacitaciones que permitan que los

atlanticenses tengan una mejor apropiacion en TIC.

Objetivo Fortalecer las competencias de TIC de los atlanticenses para acceder a

mayores beneficios a través de su uso

Actividades e Realizar capacitaciones de diversos temas en TIC
e Realizar capacitaciones en empresas para que adopten la

modalidad de Teletrabajo

¢ Numero de ciudadanos sensibilizados, formados o certificados en

Indicadores
TIC
¢ Numero de empresas sensibilizadas en teletrabajo
o Numero de teletrabajadores registrados y vinculados formalmente
en empresas
Entregables ¢ Actas de asistencias de las capacitaciones realizadas en Gobierno
en Linea.
e Material en multimedia (fotos, videos) como evidencia de
realizacién y asistencia
Proyecto Dotar al departamento de soluciones basadas en TIC que apoyen las

estrategias de competitividad de los sectores productivos
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Objetivo Promover el desarrollo de sectores econdmicos del Departamento por

medio de la implementacion e incorporacion de soluciones apoyadas en

TIC en sus procesos productivos

Actividades Sistemas de Informacion o soluciones basadas en TIC enfocados en las

estrategias de competitividad de los sectores productivos implementados

Indicadores Numero de sistemas de Informacion o soluciones basadas en TIC
enfocados en las estrategias de competitividad de los sectores productivos

implementados

Entregables Un sistema de Informacion o solucién TIC

Proyecto Potenciamiento de las habilidades en TIC en la industria creativa

Objetivo Fomentar el desarrollo del ecosistema regional a través del desarrollo y
fortalecimiento de la infraestructura de telecomunicaciones, la ciencia y la
Tecnologia, la innovacién de productos y servicios digitales, el tejido
empresarial TIC, los servicios TIC, las aplicaciones y contenidos digitales y
las habilidades de los wusuarios en los sectores productivos del

departamento

Actividades e Realizar un diagnéstico que permita determinar el nivel de madurez
de la industria creativa en el departamento

e Ejecutar acciones que permitan el avance del tema

Indicadores e Numero de contenidos, productos o servicios digitales creados o
mejorados

e Numero de personas beneficiadas con iniciativas para la

apropiacion y desarrollo de competencias especificas en TIC e
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Industria creativa

o Numero de iniciativas permanentes desarrolladas y/o mantenidas,
para el fomento o fortalecimiento de empresas o emprendimientos
en el sector TIC y de contenidos digitales

e Numero de emprendimientos, empresas TIC o empresas de
contenidos digitales creadas o vinculadas a los programas de
desarrollo empresarial (comercializacion, apoyo econdémico,
aceleracion, incubacion, innovacion o similares)

o Numero de iniciativas que promueven la investigacién, innovacion
y desarrollo en tecnologias de informacién de vanguardia aplicadas
para mejorar las capacidades de los sectores productivos del

Departamento

Entregables

e Contenidos o productos digitales creados

¢ Iniciativas para el fomento y fortalecimiento de empresas

o Emprendimientos creados

e Personas beneficiadas con iniciativas de apropiacion y desarrollo

de competencias

Proyecto Permitir que los funcionarios apropien tecnologia de punta en sus
procesos

Objetivo Potenciar los servicios de tecnologia necesarios para apoyar la gestién de
la Gobernacion del Atlantico

Actividades e Realizar un diagndéstico que permita identificar el nivel de madurez

de la infraestructura tecnolégica de la Gobernacién.
e Modernizar la infraestructura tecnolégica de la Gobernacion:

hardware, software, comunicaciones.
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Indicadores

o Numero de Sistemas de informacion y/o soluciones basadas en TIC
de apoyo a la gestion, adquiridos, arrendados, desarrollados y/o
modernizados

¢ Numero de sistemas de informacién misionales y de apoyo en
funcionamiento

e Numero de equipos tecnoldgicos modernizados adquiridos y/o
arrendados

o Numero de Licencias de uso actualizadas y/o adquiridas

Entregables

Infraestructura tecnolégica modernizada

Proyecto Cumplimiento de la Estrategia Gobierno en Linea en el Departamento
del Atlantico

Objetivo Implementar la estrategia Gobierno en Linea en el Departamento del
Atlantico.

Actividades e Realizar una evaluacion inicial para establecer la linea base del

estado de la misma

e Realizar un diagndstico de la situacién actual teniendo en cuenta
los dominios de la Arquitectura Empresarial y los componentes de
Gobierno en Linea

o Realizar un modelo de gestion que permita determinar por cada
dominio las arquitecturas que deberia implementar la Gobernacion
del Atlantico

¢ Realizar un modelo de planeacion que permita definir los proyectos
necesarios para desarrollar la arquitectura empresarial de la entidad

y el resto de componentes de la Estrategia Gobierno en Linea

o Realizar capacitaciones en temas de Gobierno en Linea para los
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funcionarios de la Gobernacion y las alcaldias municipales
e Documentar y transmitir las lecciones aprendidas a las alcaldias

municipales del Departamento.

Indicadores

e Componentes de Gobierno en Linea cumplidos

¢ Alcaldias asistidas en Gobierno en Linea

Entregables

o Porcentajes de cumplimiento de los componentes, de acuerdo a la
medicion del indice de Gobierno en Linea
e Actas de asistencia que evidencien las asesorias realizadas a las

alcaldias en la estrategia Gobierno en Linea

Realizar capacitaciones a funcionarios publicos en temas
Proyecto
concernientes a la Estrategia Gobierno en Linea
Objetivo Capacitar a funcionarios publicos en la estrategia Gobierno en Linea.
Actividades o Establecer temas relevantes de la estrategia que enmarquen todos
sus componentes
e Convocar a los funcionarios para que asistan
e Realizar actas de asistencia y tomar evidencias (fotos, videos) de
las actividades realizadas.
Indicadores Funcionarios capacitados en Gobierno en Linea
Entregables ¢ Actas de asistencias de las capacitaciones realizadas en Gobierno
en Linea.
e Material en multimedia (fotos, videos) como evidencia de
realizacién y asistencia
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El plan de Inversion corresponde a los valores establecidos en las metas del Plan de

Desarrollo:
Plan de Desarrollo Recursos Programados
Departamental
Metas 2016 2017 2018 2019
(10) Sistemas de | $371.218.933 $389.779.879 | $409.268.872 | $429.732.316

informacion y/o soluciones
basadas en TIC de apoyo a
la gestion, adquiridos,
arrendados, desarrollados
y/o modernizados

(20) Sistemas de | $313.215.975 $328.876.773 | $345.320.611 | $362.586.641
informacién misionales y de
apoyo en funcionamiento

(2) Iniciativas permanentes | $46.402.366 $48.722.484 $51.158.609 $53.716.541

desarrolladas y/o
mantenidas, para el fomento
o] fortalecimiento de
empresas o

emprendimientos  en el
sector TIC y de contenidos
digitales

(200) Emprendimientos, | $58.002.958 $60.903.106 $63.948.261 $67.145.675
empresas TIC o empresas
de contenidos digitales
creadas o vinculadas a los
programas de desarrollo
empresarial

(1) Iniciativa que promueva | $116.005.916 $121.806.212 | $127.896.522 | $134.291.350
la investigacioén, innovacion y
desarrollo en tecnologias de
informacion de vanguardia
aplicadas para mejorar las
capacidades de los sectores
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productivos del
Departamento

(1) Sistema de Informacién o
soluciones basadas en TIC
enfocados en las estrategias
de competitividad de los
sectores productivos
implementados

$139.207.099

$146.167.456

$153.475.827

$161.149.618

(4) Componentes de
Gobierno en Linea
cumplidos

$81.204.141

$85.264.350

$89.527.565

$94.003.944

22 Alcaldias asistidas en
Gobierno en Linea

$60.323.076

$63.339.232

$66.506.191

$69.831.501

370 Funcionarios
capacitados en Gobierno en
Linea

$3.480.180

$7.308.371

$7.673.790

$8.057.480

1.000 Contenidos, productos
o servicios digitales creados
0 mejorados

$1.305.374

$1.370.643

$1.439.175

$1.511.135

500 personas beneficiadas
con iniciativas para la
apropiacion y desarrollo de
competencias especificas en
TIC e Industria creativa

$23.201.183

$24.361.242

$25.579.304

$26.858.271

6.552 Numero de resmas de
papel anuales compradas

$64.963.313

$68.211.480

71.622.052

$75.203.155

360 Equipos tecnoldgicos
modernizados adquiridos y/o
arrendados

$250.572.779

$263.101.419

$276.256.489

$290.069.313

2.000 Licencias de uso
actualizadas y/o adquiridas

$180.969.229

$190.017.692

$199.518.575

$209.494.504
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22.023 Ciudadanos | $92.804.733 $97.444.969 $102.317.219 | 107.433.079
sensibilizados, formados o
certificados en TIC
100 Empresas sensibilizadas | $9.280.473 $9.744.496 10.231.723 $10.743.308
en teletrabajo
1.000 Teletrabajadores | $10.440.532 $10.962.559 $11.510.687 $12.086.222

79 Zonas de acceso WIFI
revisadas y mantenidas en
funcionamiento en el
Departamento del Atlantico

$187.929.584

$197.326.063

$207.192.368

$217.551.985

41 Nuevas de zonas de
acceso WIFI en
funcionamiento en el
Departamento del Atlantico

$31.669.615

$33.253.097

$34.915.750

$36.661.538

5.000 Nuevas conexiones
de hogares o MiPymes
conectadas a Internet

$46.402.366

$48.722.484

$51.158.611

$53.716.539

3.850 Terminales
entregados en instituciones
educativas de municipios no
certificados

$92.804.733

97.444.966

$102.317.221

$107.433.080

Tabla 8. Plan de Inversion Metas Secretaria TIC. Fuente: Plan de Desarrollo Atlantico Lider.
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6. PLAN DE COMUNICACIONES DEL PETI

En este item, se debe describir las actividades de comunicacién y sensibilizacion para

socializar y apropiar el PETI en la institucion.

Grupo Objetivo Estrategia de Divulgacion Responsable

Todos los funcionarios e Publicacion en la Intranet Secretaria de
de la entidad e Correo electronico interno Tecnologias de la
e Carteleras virtuales Infformacion 'y las

e Publicacién en la pagina Web, | Comunicaciones

micrositio Secretaria TIC

Ciudadanos e Publicaciéon en la pagina Web, | Secretaria de
micrositio Secretaria TIC Tecnologias de la
Informacion  y las

Comunicaciones

Tabla 9. Plan de Comunicaciones PETI. Fuente: Elaboracién Propia.
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TABLA DE ANEXOS

Diagnostico Dominio Uso y Apropiacion de TIC
Diagndstico Dominio Informacion

Diagnéstico Gobierno de T

Diagnostico Dominio Sistemas de Informacion
Diagnéstico DOFA
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