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INTRODUCCION.

La Gobernacion del Atlantico, en el ejercicio de sus funciones misionales, genera
documentacion electrénica que sirve como evidencia de las actuaciones
administrativas en sus dependencias. Debido a esta produccion documental y a la
multiplicidad de canales de recepcion de solicitudes como el moédulo de
Peticiones, Quejas, Reclamos y solitudes (PQRS), correo electrénico, atencion
presencial y telefénica, es importante contar con un marco regulatorio y

tecnoldgico que organice estos flujos de informacién electrénica.

En este contexto, la implementacion de un Modelo de Requisitos para la Gestion
de Documentos Electronicos de Archivo es importante, ya que permite la gestion,
consulta y conservacion de los documentos, para regular de manera integral la
produccion, recepcion, tramite, consulta y conservacion de la documentacion
electronica institucional evitando riesgos asociados a la pérdida de informacion
vital para la entidad. La relevancia de un Modelo de Requisitos radica en su
capacidad para garantizar los atributos de los documentos electrénicos, tales
como la integridad, autenticidad, confidencialidad, disponibilidad y el no repudio,
asegurando que la informacion sea fidedigna y accesible a largo plazo.

De esta manera, el modelo de requisitos para la gestion de documentos
electrénicos se convierte en la base para una administracion publica moderna,
organizada bajo principios de procedencia y orden original, que responde de

manera efectiva a las necesidades del ciudadano y a los estandares de calidad

vigentes.
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OBJETIVO GENERAL.

Estructurar el Modelo de Requisitos para la Gestion de documentos Electrénicos
de archivo para normalizar la gestién, seguridad y preservacion a largo plazo de
los documentos electronicos de la Gobernacion del Atlantico, garantizando su

integridad, autenticidad y validez legal.

OBJETIVOS ESPECIFICOS.

e Integrar los instrumentos archivisticos (Tablas de Retencion Documental -
TRD, Cuadros de Clasificacion Documental - CCD y Tablas de Valoracion
Documental — TVD) al Sistema de Gestion de Documentos Electrénicos de
Archivo (SGDEA), garantizando que la organizacion, clasificacion y
conformacién de los expedientes electrdnicos se realicen atendiendo los
principios archivisticos de procedencia y orden original.

e Asegurar la validez juridica y la integridad de la documentacién electronica
garantizando los atributos de autenticidad, integridad, confidencialidad,
disponibilidad y no repudio en todas las actuaciones administrativas.

e Estandarizar los procesos de preservacion digital a largo plazo y recuperacion
de informacién, permitiendo una gestion eficiente de la captura multicanal y la
trazabilidad total del ciclo vital del documento

e Garantizar la conservacion a largo plazo del patrimonio documental de la

Gobernacion del Atlantico.
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ALCANCE.

El Modelo de Requisitos para la Gestion de Documentos Electronicos de Archivo
en la Gobernacion del Atlantico aplica a los documentos electrénicos de archivo
producidos por todas las secciones y subsecciones de la Gobernacion, incluyendo
Secretarias, Oficinas, Gerencias y el Despacho del Gobernador.

El modelo comprende los requerimientos normativos, funcionales y no funcionales
dentro del Sistema de Gestién de Documentos Electronicos de Archivo (SGDEA)

para la Gobernacién del Atlantico.

MARCO NORMATIVO.

El marco normativo es el soporte legal que regula el modelo, se compone de las

siguientes normas:

Ley 594 de 2000 "Por medio de la cual se dicta la Ley
General de Archivos y se dictan otras
disposiciones"

Ley 1437 de 2011 "Por la cual se expide el Cddigo de
Procedimiento Administrativo y de lo
Contencioso Administrativo"

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacion Puablica Nacional y se dictan
otras disposiciones"

Decreto 1080 de 2015 "Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Cultura"

Acuerdo 001 de 2024 "Por el cual se establece el Acuerdo Unico
de la Funcion Archivistica, se definen los
criterios técnicos y juridicos para su
implementacion en el Estado Colombiano y
se fijan otras disposiciones"
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NTC- ISO 14641-1 de 2014 "Archivado electrénico. Parte 1:
especificaciones relacionadas con el disefio
y el funcionamiento de un sistema de
informacion para la preservacion de
informacion electrénica”

NTC- ISO 23081-1 de 2018 "Informacién y documentacion. Procesos
para la gestion de registros. Metadatos para
los registros”

NTC- ISO 15489 de 2017 "Informacién y documentacion. Gestion de
registros”

NTC 4095 de 2013 "Norma General Para La Descripcion
Archivistica”

NTC 5985 de 2013 "Directrices de implementacién para

digitalizacion de documentos"

Tabla 1. Marco Normativo

CONTEXTO DE LOS DOCUMENTOS ELECTRONICOS EN LA GOBERNACION
DEL ATLANTICO.

La Gobernacion del Atlantico genera documentacion electronica como evidencia
de las funciones ejecutadas por sus dependencias. La produccién documental
electrénica requiere de una regulacion especifica para su gestién, consulta y
conservacion con el objetivo de evitar riesgos que desencadenan en la pérdida de

informacion.

La entidad genera documentos que requieren de una organizacion diferenciada
gue permita el acceso en medios de reproduccion. La Gobernacién del Atlantico
cuenta con canales de ingreso de solicitudes como lo es: el médulo de PQRS,
correo electrénico, radicacion presencial y telefonico por lo cual es necesario que
las comunicaciones sean parametrizadas a través de un modulo de radicacion
gestionada por el grupo de atencion al ciudadano en conjunto con el grupo de

gestion documental.
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ROLES Y RESPONSABILIDADES EN LA GESTION DE DOCUMENTOS
ELECTRONICOS.

Los roles en la Administracion y Control del Sistema de Gestion de Documentos
Electrénicos de Archivo (SGDEA) dependeran del tipo de proceso o actividad a

desarrollar, de esta forma se definen los siguientes momentos:

Roles y responsabilidades en la Administracion y Control del SGDEA.

Los roles en la administracion y control del SGDEA tienen como objetivo asegurar
gue los documentos mantengan su valor legal, autenticidad e integridad a lo largo
del tiempo. Dentro de la entidad se identifican los siguientes:

e Administrador Funcional (Grupo Interno de Gestion Documental-
Subsecretaria de servicios administrativos): Responsable de la
parametrizacion de las Tablas de Retencion Documental (TRD) y las Tablas
de Valoracion Documental (TVD). Gestiona los expedientes y supervisa las
transferencias primarias.

e Administrador Técnico (Secretaria de Tecnologias de la Informacion y
las Comunicaciones (TIC)): Se encarga de la gestién global de usuarios,
creacién de perfiles y mantenimiento de la plataforma.

e Administrador de comunicaciones (Grupo de Atencion al Ciudadano):
Son los encargados de atender al ciudadano por los diversos medios
(presenciales y digitales) generando un radicado de entrada por cada
solicitud recibida.

e Usuario Radicador y Responsable del Expediente: Es el usuario
designado para gestionar un radicado y el expediente electrénico
especifico. Es el encargado de dar respuesta a una solicitud y asignarla al
expediente que corresponda. Tiene la potestad de elegir qué otros usuarios

tendran acceso al expediente.
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e Administrador de formatos y procedimientos (Secretaria de Control
Interno): Administra la creacion de formatos, formularios y el control de sus

versiones.

Secretaria de
Control Interno

Grupo de Atencién
al Ciudadano
Responsable de |la aprobaciéon

de formatos y el control
estricto de sus versiones

Encargados de atencian al
ciudadano y radicacion de
PQRS

SG D EA Usuario Radicador y

Responsable del
Expediente

Grupo Interno de
Gestién Documental
Parametrizacion de las TRD
y TVD. Gestiona los

expedientes y
transferencias primarias.

Secretaria de TIC
A

Gestiona los radicados y
expedientes.

Asegura el mantenimiento
tecnico de la plataforma.

llustracion 1. Roles en la Administracion y Control del SGDEA.

Roles en la Gestién Administrativa'y Tramite de Comunicaciones.

Los roles en la Gestion Administrativa y Tramite de Comunicaciones se refieren a
un conjunto de permisos, responsabilidades y facultades técnicas asignadas a un
usuario dentro del Sistema de Gestion de Documentos Electrénicos de Archivo
(SGDEA). En la entidad aplican los siguientes:

e Radicador: Es el responsable de capturar, radicar y asignar las comunicaciones
oficiales (fisicas o digitales) a las dependencias correspondientes. Genera el

namero de radicado Unico y la etiqueta o rétulo de identificacion.
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e Lider de Dependencia (Director, Subdirector, Jefe de Oficina o Coordinador):
Su funcidn principal es recibir las comunicaciones asignadas a su area y
repartirlas internamente. Tiene la responsabilidad de revisar y firmar las
comunicaciones oficiales, asi como aprobar o rechazar los borradores de
respuesta. También selecciona la serie y subserie documental correspondiente
segun la Tabla de Retencion Documental (TRD).

e Gestor de la Comunicacion: Es el encargado de la gestion integral de la
respuesta. Sus tareas incluyen proyectar el documento, realizar ajustes, solicitar
informacion a otras dependencias y clasificar el radicado dentro de las TRD.

e Enlace documental: Actia como un apoyo para la dependencia en la asignacion
de tareas. Es el encargado de la administracion de las respuestas generadas por
la dependencia y la comunicacion directa con otras dependencias.

Roles en la Elaboracion de Comunicaciones.

e Elaborador: Quien proyecta inicialmente el documento.

e Revisor: Encargado de verificar el contenido antes de su aprobacion.

e Aprobador: Quien da el visto bueno final al contenido.

e Firmante: Usuario con la autoridad para aplicar la firma digital o electrénica;
puede ser el lider de la oficina o incluso personal de otras dependencias si tiene

los permisos.

ELEMENTOS CONSTITUTIVOS DEL MODELO DE REQUISITOS PARA LA
GESTION DE DOCUMENTOS ELECTRONICOS.

El propdsito es definir los elementos constitutivos (funcionales, procedimentales,
de seguridad y de estructura) que debe cumplir cualquier sistema de informacién

destinado a la gestion de expedientes electrénicos.

Funciones.
Corresponde a la serie de procesos o actividades asignadas a la entidad como
mision y que se especifican de acuerdo a la dependencia encargada quien se

convierte en garante del cumplimiento de las obligaciones de la Gobernacion del
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Atlantico. Las funciones presentan divisiones en su forma pero se relacionan y
asocian de forma transversal con los objetivos de la entidad.

Las funciones de la entidad son esenciales para el Modelo de Requisitos al
convertirse en la base para la conformacion de los procesos de clasificacion,

organizacion y descripcion del documento electrénico.

Procesos.

Es el registro secuencial y l6gico de las actividades relacionadas con una funcién
de la Gobernacién del Atlantico. Los procesos son una responsabilidad de cada
dependencia de la entidad pero son aprobados desde la Secretaria de Control
Interno, quien se encarga de gestionar la homogeneizacion de los procedimientos,
formatos y manuales para que se adecuen a normativas de calidad nacionales e
internacionales. Los procesos son de tipo Estratégicos, Misionales, Apoyo,
Evaluacion y Control, ademas de los procesos transversales relacionados con

todas las dependencias de la entidad.

Estructura organica-funcional.

Consiste en la organizacién jerarquica-administrativa de las diversas
dependencias que componen la entidad, incluyendo sus funciones, procedimientos
y produccion documental. La estructuracion permite la aplicacién de los principios
archivisticos de procedencia y orden original por lo que su entendimiento es
esencial para la comprensién del Modelo de Requisitos y su aplicacion en la
organizacién de los documentos electronicos. La Gobernacion del Atlantico, en su
estructura organica-funcional basada en la organizacion archivistica, se compone

de la siguiente manera:
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ESTRUCTURA ORGANICA-FUNCIONAL

A I A I V| I

ESTRUCTURA ORGANICA CLASIFICACION DOCUMENTAL PRODUCCION DOCUMENTAL

1.SECCION 3.SERIE 5.EXPEDIENTE

2.SUBSECCION 4.SUBSERIE 6.TIPO

llustracion 2. Estructura organica -Funcional

La Seccién, también denominada como Unidad Administrativa, es la dependencia
de mayor jerarquia definida en el organigrama de la entidad. Es el primer nivel de
clasificacion y se conforma por el Despacho, Secretarias, Oficinas y Gerencias de

la Gobernacion del Atlantico.

La Subseccion, también denominada Oficina Productora, se define como las
dependencias responsables de la produccién de los documentos. Este nivel se
desprende de la seccion y depende jerarquicamente de la misma.

En la siguiente tabla se relacionan las secciones y subsecciones productoras

vigentes segun el Organigrama de la entidad, el CCD y las TRD:

Subsecretaria de
Talento Humano

Despacho
del
Gobernador

Subsecretaria de
Servicios
Administrativos

Secretaria
General

Subsecretaria de

Pasaporte
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Secretaria de
Agua Potable y
Saneamiento
Basico
Secretaria de
Salud
Secretaria de
Hacienda
Secretaria de
Desarrollo
Econdémico
Secretaria de
Tecnologias de
la Informacién y
las
Comunicaciones
Secretaria
Privada
Secretaria de
Control Interno
Secretaria de
Educacion
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Subsecretaria de
Desarrollo
Administrativo

Subsecretaria de
Asesoria y
Asistencia en
Seguridad Social

Subsecretaria de
Salud Publica

Subsecretaria de
Rentas

Subsecretaria de
Presupuesto

Subsecretaria de
Tesoreria

Subsecretaria de
Contabilidad

Subsecretaria de
Gestion
Empresarial

Subsecretaria de
Gestioén
Agropecuaria

Subsecretaria de
Turismo

Subsecretaria de
Desarrollo
Educativo
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GOBERNACION DEL

ATLANTICO

Secretaria del
Interior

Subsecretaria
Administrativa y
Financiera

Subsecretaria de
Participacion
Comunitaria Y
Convivencia

Subsecretaria de
Prevencién y
Atencion de
Desastres

Secretaria de
Planeacion

Subsecretaria de
Fortalecimiento
Institucional
Municipal

Subsecretaria de
Direccionamiento
Estratégico

Secretaria de
Infraestructura

Subsecretaria de
Sistemas de
Informacién y
Proyectos

Subsecretaria de
Viasy
Construccion

Secretaria
Juridica

Subsecretaria de
Vivienda de
Interés Social,
Electrificacion y
Espacio Publico

Secretaria de
Culturay
Patrimonio

Secretaria de la
Mujer y Equidad
de Género

Oficina de
Control Interno
Disciplinario de

Instruccion
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Oficina de
Asuntos Etnicos
Oficina de
Control Interno
Disciplinario de
Juzgamiento

Gerencia de
Capital Social
Gerencia de
Asuntos
Internacionales

Tabla 2. Secciones y Subsecciones Gobernacién del Atlantico

Agrupaciones Documentales.

De acuerdo con la legislacion nacional y la practica archivistica, las agrupaciones
documentales se definen como conjuntos de informacion documental homogénea
que resultan de un mismo proceso o procedimiento administrativo. Dentro de la
estructura institucional, cada dependencia es responsable de gestionar sus

asuntos los cuales se podran agrupar en series y subseries documentales.

Series y Subseries Documentales.

La Serie Documental, es la primera forma de agrupar la documentacion y hace
referencia a las categorias de clasificacion documental definidas en el Cuadro de
Clasificacion Documental CCD y las Tablas de Retencién Documental TRD
vigentes de la Gobernacién Del Atlantico

La Subserie Documental, se define como las subcategorias de las series
documentales, estas se encuentran definidas en el CCD y las TRD de la Entidad,

cada subserie documental depende previamente de la seleccion de la serie.

Expedientes y tipos documentales.
Los Expedientes, dentro del Sistema de Gestion de Documentos Electrénicos, se

crean a partir de cada serie o0 subserie documental con la que cuenta una

dependencia.
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En el sistema de gestion de documentos electrénicos SGDEA los expedientes se
crean de manera por los funcionarios o colaboradores autorizados para ello, su
denominacion dependera del asunto de los documentos (radicados) a agrupatr.

Dentro del sistema SGDEA los expedientes cuentan con la siguiente codificacion:

Codigo de la subseccion

2026052000001E
dT T
Afio de creacion Consecutivo

llustracién 3. Partes de la codificacion de expedientes SGDEA

Un tipo Documental, describe aquellos documentos electrénicos que en su
conjunto conforman un expediente. Es una unidad documental que funciona como
evidencia de una actividad especifica necesaria para el cumplimiento de las
funciones de la dependencia. En el sistema SGDEA los tipos documentales
dependen de la clasificacidon de la serie y subserie, ademas de ser seleccionados
por el usuario que elabora el radicado de acuerdo a la estructura del documento.
En el siguiente ejemplo se describen los tipos documentales que conforman un

expediente electronico de la subserie “Informes de Gestion”:

TIPOS DOCUMENTALES

=

- J b -
ANEXO

llustracion 4. Tipos Documentales

Gl KGN KE,
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Radicacion.

La estructura del sistema de radicacion de documentos, especificamente dentro
del marco del software SGDEA, se basa en una serie de procesos automatizados
de captura, seguridad electronica e interoperabilidad.

A continuacion, se relaciona la estructura de radicacion con sus fundamentos

técnicos:

Identificacion Unicay Parametrizacion de Datos.

La radicacion se basa en la asignacion de un nimero consecutivo Unico e
independiente para comunicaciones externas (recibidas y enviadas) e internas.

El nimero consecutivo se encuentra parametrizado, por lo que se garantiza la no
duplicidad y el orden cronoldgico estricto. Ademas, metadatos cruciales como el
"Cddigo de radicacion" y la "Fecha y hora" se configuran como inmodificables y no
eliminables para asegurar la integridad del registro.

El numero al final del radicado corresponde a un descriptor del “tipo de radicacion”

de esta forma se puede identificar:

1. Radicados de salida: Radicados enviados a usuarios externos.

2. Radicados de entrada: Radicados ingresados desde el area de atencion al
ciudadano.

3. Radicados de comunicacion interna: Radicados enviados a usuarios de la

Gobernacioén del Atlantico.

El nimero de radicado en el sistema de gestiébn de documentos electronicos de la

Gobernacion del Atlantico se compone de las siguientes partes:

G KGR K&
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Cédigo de la subseccién

@—)Entrada

2026052000012(1 )—>salida

| | Comunicacién
Interna

Ao de creacion Consecutivo

llustracién 5. Parte del cadigo de radicado

La informacion que es ingresada, revisada y/o firmada en la plataforma debera
generar el radicado consecutivo con los siguientes campos en el sticker:
1. Logo institucional de la Gobernacion del Atlantico.
Numero de Radicado.
Fecha de Radicado.
Hora.
Folios.

o 0k WD

Anexos (Cantidad - Tipo de Anexos).

MN°Radicado.

-j .'-!_:l;-glsprj,ur_p:m DEL AATMMDD HH: M.
i ATLANTICO AnexosiFolios
¥ y23458 ¥ 7RB012

Cddigo de Validacion

llustracion 6. Sticker de radicacion

Captura Multicanal y Metadatos en XML.

El sistema permite la radicacion de documentos fisicos (mediante digitalizacién) y
digitales a través de canales como ventanilla presencial, portal web, o correo
electronico.

Para procesar esta informacion, se emplean esquemas de metadatos que
describen el documento (usuario, remitente, asunto, anexos). En el caso de la

radicacion de entrada los datos solicitados son los siguientes:

CH KCH K&,
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Generado por el
sistema: Los valores L
Fecha de radicacion, es
Fecha de corresponden al . "
S, Sl N asignada automaticamente
radicacion siguiente formato de or el sistema
fecha: DD (Dia) /MM | P :
(Mes) / AAAA (AfRo)
En caso de que se radique
Ingreso manual: una comunicaciéon con un
Referencia NO L radicado o identificador
valores Alfanuméricos
externo o se rellena este
campo.
Ingreso manual: En caso de
Guia NO 9 L correspondencia se digita
valores Alfanuméricos , .
el nimero de guia.
Ingreso manual: Los
Fecha de envio valores corresponden Fecha de envio de la
de NO al siguiente formato de | correspondencia de
correspondencia. fecha: DD (Dia) / MM acuerdo a la guia.
(Mes) / AAAA (Afo)
Seleccién: Ciudadano /
. . Empresas o
Tipo de usuario Sl pr :
Funcionario /
Contratista
Numero de documento de
. identidad (Tarjeta de
Numero de Ingreso manual: . . ( ar
documento St valores Alfanuméricos identidad, ceédula,
pasaporte, carnet de
extranjeria etc.)
En caso de persona
natural se deben ingresar
los dos nombres (si los
tiene) y los dos apellidos
(si los tiene). No se deben
. utilizar caracteres
Ingreso manual: .
Nombre Sl . especiales, se debe
valores Alfanuméricos . ,
ingresar en mayuscula
sostenida y teniendo en
cuenta la gramatica
presentada en el
documento de identidad
presentado
. Ingreso manual: Numero telefénico
Teléfono NO 9 . .
valores Alfanuméricos personal celular o fijo

@@ @
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Correo

Electrénico Si

Ingreso manual:
valores Alfanuméricos

Correo electrénico, se
debe registrar utilizando el
simbolo @ para autorizar
el ingreso de los datos.

Anbdnimo NA

Casilla de seleccion: Si
o No

Se utiliza en caso de
aguellas personas que no
deseen ingresar sus datos
personales. Al seleccionar
"S|" se inactiva el registro
de los datos anteriores de
identificacion personal. En
cuanto a la respuesta el
Articulo 69, Ley 1437 de
2011. Determina: “Cuando
se desconozca la
informacioén sobre el
destinatario, el aviso, con
copia integra del acto
administrativo, se
publicara en la pagina
electrénica y en todo caso
en un lugar de acceso al
publico de la respectiva
entidad por el término de
cinco (5) dias, con la
advertencia de que la
notificacion se considerara
surtida al finalizar el dia
siguiente del retiro del
aviso”

Asunto Sl

Ingreso manual:
valores Alfanuméricos

Se debe ingresar el tema
de la solicitud, utilizando
preferiblemente mayuscula
sostenida y evitando
caracteres especiales.

Medio de

Recepcion/Envio Sl

Seleccién: Correo
certificado; Correo
electrénico; PQRSD
Verbal, Personal,
Telefénico

Se selecciona el medio
gue el usuario seleccione
para recibir respuesta de
la solicitud

No. Folios Sli

Ingreso manual:
valores numéricos

Cantidad de folios
previamente realizada

No. Anexos NO

Ingreso manual:
valores numéricos

Cantidad de anexos o
soportes de la solicitud

ODOO

@) @ | @
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L ) Ingresar formato de los
Descripcion Ingreso manual: il o ti
Anexos NG valores Alfanuméricos anexos, titulo (silo t|_e’ne),
y cualquier observacion
Seleccion: No aplica;
Paoblacion Desplazada;
Mujer Gestante; Nifo, : o
S , Ingresar tipo de poblacion
. ., Nifla o adolescente; ,
Tipo de Poblacion | SI . de acuerdo a lo designado
Pablacion or el usuario
Afrocolombiana; P
Poblacion ROM
(Gitanos)
Seleccion: No aplica; :
o " Ingresar tipo de
. . Fisica, Mental, Auditiva, . .
Discapacidad Sl : . discapacidad de acuerdo a
Visual, Talla baja, . .
o lo designado por el usuario
Multiple
En caso de solicitudes en
Inareso manual: donde el usuario tiene
Apoderado NO g e poder para actuar sobre
valores Alfabéticos L
las decisiones de otro, se
debe ingresar apoderado
En caso de solicitudes en
Ingreso manual: donde el usuario tiene
Demandante NO " poder para actuar sobre
valores Alfabéticos .
las decisiones de otro, se
debe ingresar demandante
Seleccién: Secretaria o .
p Se selecciona la
. Subsecretaria de la .
Dependencia Sl - dependencia encargada
Gobernacion del . P
. del tramite de la solicitud
Atlantico
Seleccion: Funcionario
con usuario SGDEA de Se selecciona el enlace
. la Secretaria o
Usuario Sl . documental de la
Subsecretaria de la dependencia
Gobernacion del P
Atlantico
Nivel de Seleccion: Publico; Se selecciona el enlace
. Si . documental de la
seguridad Clasificado, Reservado .
dependencia
Se selecciona el tipo
Tipo Documento Seleccion: No aplica; PQR cuando la solicitud
Sl requiere respuesta. En
PQR PQR ;
caso contrario se
selecciona "No aplica"

Tabla 3. Campos solicitados radicacion de entrada SGDEA

@1@®1 @

icontec |l icontec |l icontec

150 9001

SC-CER627381 SA-2000744  ST-2000743

ODOO

Gobernacion del Atlantico
atlantico.gov.co

Calle 40 Carreras 45 - 46 Barranquilla, Atlantico

NIT: 890.102.006-1 - Cédigo Postal: 080003 - Cédigo DANE: 08-000

Tel. (6O5) 330 7103 Linea Gratuita O1 8000 915 307
atencionalciudadano@atlantico.gov.co




P— ) MODELO DE REQUISITOS PARA LA GESTION DE
GOBERNACION DEL DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026

ATLANTICO VERSION 1

Al finalizar el ingreso de los datos el sistema valida que los campos obligatorios no
estén vacios antes de generar el radicado y permite la extracciébn automatica de
metadatos de correos electronicos y sus adjuntos.

Normalizacién de Formatos y Preservacion Digital.

Una vez que un documento es radicado, el sistema debe asegurar que sea legible
a largo plazo. El sistema SGDEA esta programado para convertir
automéaticamente los documentos radicados (especialmente los de salida) al
formato estandar de preservacion PDF/A (ISO 19005). Para archivos que no
permiten esta conversion (como audio o video en formatos AVI o MP3), se aplican
medidas de seguridad electronica para garantizar que el archivo original no sea

alterado.

Seguridad, Autenticidad y No Repudio.

La radicacion vincula legalmente un documento con la entidad mediante
herramientas criptograficas. Se integran firmas digitales y electronicas (estandares
Xades, Pades o Cades) y estampado cronolégico certificado por la ONAC.
Informéaticamente, esto permite verificar la autenticidad del firmante y asegurar que

el documento no ha sido modificado desde su radicacion.

Trazabilidad y Pistas de Auditoria (Logs).

Cada evento relacionado con un radicado (creacion, distribucion, gestion,
respuesta) debe ser rastreable. El sistema genera una pista de auditoria
automatica e inalterable que captura metadatos técnicos adicionales: direccion IP,
tipo de dispositivo, navegador, sistema operativo y estampa de tiempo de cada
accion del usuario. Esto permite un control total sobre quién accedié o modifico la

informacion del radicado a través del moédulo “Histérico” en SGDEA.

Interoperabilidad mediante Servicios Web.
El sistema de radicacion no funciona de forma aislada; debe comunicarse con

otras plataformas. Los servicios de radicacion, firmado y conversion estan

@|©®|©
icontec I icontec [l icontec a @ O Calle 40 Carreras 45 - 46 Barranquilla, Atléntico
X i NIT: 890.102.006-1 - Cédigo Postal: 080003 - Cédigo DANE: 08-000
150 9001 Gobernacion del Atlantico Tel. (60O5) 330 7103 Linea Gratuita O1 8000 915 307

SC-CER627381 SA-2000744  ST-2000743 atlantico. gov.co atencionalciudadano@atlantico.gov.co



£ ! R
GOBERNACION DEL

ATLANTICO

MODELO DE REQUISITOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026

VERSION 1

disponibles a través de un bus de servicios o servicios web (Web Services)

independientes que permiten la integracion con sistemas de correo electronicos

para la radicacion automatica de las Peticiones, Quejas, Reclamos, Sugerencias,

Denuncias, Felicitaciones, Agradecimientos y Acciones de Tutela generadas por

correo.

REQUISITOS PARA LA GESTION DE DOCUMENTOS ELECTRONICOS DE
ARCHIVO.

1. El SGDEA debe permitir la creacion,

importacién, parametrizacion, automatizacion,

administracion y versionamiento de las Tablas SGDEA cuenta con las

de Retencion Documental — TRD, a partir de TRD actuales

plantillas predefinidas, asistentes de X (convalidadas y

configuracion, cargue de archivos planos o a publicadas) junto con

través de la incorporacion de otros mecanismos Sus series y subseries.

gue faciliten la administracion y la gestion de la

TRD.
SGDEA permite una

2. El SGDEA debe permitir que las Tablas de descnpqon detallgda de

Retencion Documental tengan asociados los Igs series, subserie y

L : i tipos documentales

siguientes campos de manera opcional: : A
incluyendo tiempo de
retencion.

- Una descripcion y/o justificacion X

- Version de la TRD X

- Fecha de actualizacion de la TRD en el X

sistema

- Identificador Unico cuando se crea. X

3. El SGDEA debe garantizar que los SGDEA permite

documentos producidos y asociados a una TRD, X parametrizar las fechas

mantendran los criterios de tiempos y de de retencién de cada

disposicion final de la version correspondiente. serie y subserie.

4. El SGDEA debe representar la organizacion SGDEA permite realizar

de los expedientes y documentos, incluyendo X Matriz de relacién entre

sus metadatos, a partir del esquema del cuadro las dependencias y sus

de clasificacion documental. series y subseries
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5. EI SGDEA debe incorporar multiples niveles
para el esquema del Cuadro de Clasificacion
Documental.

MODELO DE REQUISITOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026
VERSION 1

6. El SGDEA debe validar la informacién que se
ingresa en el esquema de la Tabla de Retencion
Documental a través de generacion de alertas o
incorporacién de opciones que incluyan
asistentes paso a paso (listas desplegables,
alertas, listas de chequeo, ventanas de ayuda,
entre otras) que indiguen si existe informacion
similar o igual en el sistema.

SGDEA requiere
implementar sistemas
de alertas para evitar
duplicidad.

7. El SGDEA debe permitir la importacion y
exportacion total o parcial de la Tabla de
Retencién Documental, en un formato abierto y
editable, teniendo en cuenta:

Para la importacioén:

— Permitir la importacién de los metadatos
asociados.

— Cuando se importen la TRD y TVD y sus
metadatos, el SGDEA debe validar y arrojar los
errores de estructura y formato que se
presenten.

SGDEA no cuenta con
alertas que notifiquen
errores en la estructura
de las TRD y TVD

Para la exportacion:

- Permitir la exportacion de metadatos
asociados, incluyendo pistas de auditoria. Los
procesos de importacion y exportacién deben
generar reportes y estas acciones deben quedar
registradas en las pistas de auditoria.

8. El SGDEA debe permitir a usuarios
autorizados la seleccién y uso de las diferentes
versiones de la Tabla de Retencién Documental.

SGDEA permite la
creacion de diversas

X versiones de acuerdo a
las actualizaciones que
sufrala TRD

9. El SGDEA debe permitir la integracién con los
diferentes servidores de correo electrénico de
acuerdo con las necesidades o politicas de cada
organizacion.

10. Los documentos dentro del SGDEA deberan
heredar los metadatos de su serie o subserie.

11. El SGDEA debe permitir exportar el
directorio, de todos los expedientes y/o carpetas
clasificadas en una serie especifica'y su
contenido.

12. Una vez finalizado el tramite administrativo,
el SGDEA debe incorporar opciones para el
cierre del expediente. (Manual o automatico).

@|©|©
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13. Una vez cerrado el expediente se debera
restringir la adicién o supresion de carpetas o
documentos. Excepciones: Cuando por
disposiciones legales o administrativas sea
necesario reabrir un expediente. Esta accion
debera realizarse mediante un perfil
administrativo y debe quedar registro de ello en
las pistas de auditoria, con la explicacion del
motivo por el cual se realizé la accion.
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14. El SGDEA debe hacer accesible el
contenido de los expedientes de acuerdo con
los roles y permisos.

15. El SGDEA debe impedir la eliminacién de un
expediente electrénico o de su contenido. Sin
embargo, existen dos excepciones a este
requisito:

SGDEA solo permite
eliminar el contenido de
los expedientes. Al
crear un expediente
este solo puede ser
inactivado

- La eliminacién de acuerdo con lo establecido
enlas TRD 6

- Eliminacién por un rol administrativo como
parte de un procedimiento auditado.

16. El SGDEA debe permitir la asignacion de un
vocabulario controlado y normalizado
compatible con las normas nacionales y
estandares internacionales.

17. El SGDEA debe proporcionar a los
administradores herramientas para informes
estadisticos de la actividad dentro de la Tabla
de Retencion Documental.

18. El SGDEA debe permitir la generacion de
expedientes electrénicos y sus componentes
(documento electrénico, foliado, indice firmado y
metadatos).

19. El SGDEA debe permitir que los
documentos que componen el expediente
hereden los tiempos de conservacion
establecidos en la TRD.

SGDEA permite que al
momento de ingresar un
radicado a un
expediente éste
adquiera sus tiempos
de retencién.

20. El SGDEA debe permitir diligenciar
metadatos de ubicacion, que luego van a
permitir su ubicacion a nivel de unidades
documentales, para el caso de los expedientes
hibridos.

SGDEA no cuenta con
referencias cruzadas
para expedientes
hibridos.

©N KGR K&
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21. El SGDEA debe permitir que todas las
acciones efectuadas sobre el expediente deben
ser registradas en un historial de eventos que
puede ser consultado por usuarios que tengan
acceso al expediente electrénico.
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22. El SGDEA debe permitir que el historial de
eventos del expediente electrénico pueda ser
exportado.

23. El SGDEA debe permitir exportar el indice
electronico a formato XML.

24. El SGDEA debe permitir la transferencia de
la estructura la TRD mediante un archivo XML.

25. El SGDEA debe permitir la incorporacién de
la firma electronica para la generacion del indice
del expediente electronico.

26. El SGDEA debe permitir cotejar la
composicion de los documentos electronicos
gue integran el expediente electrdnico,
asegurando su integridad y autenticidad.

27. El SGDEA debe registrar como metadatos la
fecha y la hora de registro de la carga de un
documento al expediente electrénico.

28. El SGDEA debe permitir realizar la
trazabilidad de los documentos electrénicos en
el cuadro de clasificacion documental mostrando
informacién como minimo de que, quien, cuando
y como realizé acciones en el mismo.

29. El SGDEA debe permitir que el CCD y las
TRD sean controladas unicamente por un rol
administrador y que pueda agregar, modificar y
reorganizar la estructura.

30. El SGDEA debe permitir la reubicacion de
una carpeta (o conjunto de carpetas) o
documentos, a un lugar distinto dentro de la
estructura de clasificacion, y garantizar que se
mantengan los metadatos y demas atributos
(permisos).

El SGDEA permite
editar las carpetas

31. El SGDEA debe registrar en la pista de
auditoria, cuando se realice la reubicacion de
una carpeta (o conjunto de carpetas) o
documentos.

32. El SGDEA debe permitir registrar las
razones por las que se realiza la reubicacién de
cualquier elemento de la estructura de
clasificacién y almacenarlo como una propiedad
0 metadato.

Es obligatorio registrar
el campo de

X observaciones en cada
cambio realizado a un
expediente

33. El SGDEA debe permitir que un documento
pueda estar ubicado en diferentes partes de la

Los radicados pueden
ser ingresados a
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estructura de clasificacion, sin que esto
signifique la duplicacién del documento.
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DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026
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diferentes expedientes
segun lo requerido.

34. El SGDEA debe garantizar que los
documentos electrénicos de archivo que se

ubicacion, que luego van a permitir su ubicacion
a nivel de unidades documentales, para el caso

41. El SGDEA debe permitir sélo al rol
administrador crear y/o gestionar tiempos de
retencion y disposicion.

capturen se asocian a una TRD configurada en X
el sistema.
35. El SGDEA debe permitir establecer niveles En SGDEA los niveles
de seguridad del expediente de acuerdo con los X € segundaq pueden
€ Seg ' EXp : . ser establecidos
niveles de seguridad establecidos por la entidad.
manualmente
36. El SGDEA debe permitir otorgarle un
numero Unico de identificacion a un documento X
cuando es cargado al expediente.
37. El SGDEA debe permitir multiples firmas
electronicas o digitales en los documentos X
electrénicos.
SGDEA cuenta con
38. El SGDEA debe disponer de una opcién o plantillas para la
servicio para la conversion de documentos a los X elaboracion de
formatos establecidos por el Archivo General de documentos pero el
la Nacion. ingreso del contenido es
manual
39. El SGDEA debe permitir modificar los
tiempos de retencién para un conjunto de series X
y/o expedientes.
40. El SGDEA debe permitir ingresar los datos
de Iocallz_auon de un expedl_ente h[b_rldo SGDEA Nno cuenta con
(referencia cruzada al expediente fisico). El :
: o . referencias cruzadas
sistema debe permitir diligenciar metadatos de X

para expedientes
hibridos.

de los exiedientes hibridos.

En SGDEA se
X establecen los permisos
de administrador

42. El SGDEA debe mantener una historia
inalterable de modificaciones (pistas de

se aplique inmediatamente a todas las series,
subseries a las que se asigna.

auditoria) que se realizan en los tiempos de X
retencién y disposicion, incluida la fecha del

cambio o eliminacién y el usuario que lo registra.

43. El SGDEA debe garantizar que cualquier

cambio a un tiempo de retencion y disposicion X

44. Los SGDEA deben permitir como minimo las
siguientes acciones de disposicion para
cualquier regla de retencién y disposicion:

SGDEA permite aplicar
los procedimiento
dispuestos en las TRD
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- Conservacion permanente

MODELO DE REQUISITOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026
VERSION 1

- Eliminacion automatica

— Eliminacién con autorizaciéon del rol
administrativo;

- Transferencia

- Seleccion

45, El SGDEA no debe limitar la duracion de los
tiempos de retencion.

X | X|X]| X | X|X

46. El SGDEA debe activar automaticamente
una alerta al rol administrador cuando el periodo
de retencién aplicable esta a punto de cumplir el
tiempo establecido.

SGDEA aun no
implementa el sistema
de alertas para
expedientes que
finalizan el tiempo de
retencion

47. El SGDEA debe permitir a un usuario
autorizado aplazar la eliminaciéon de una serie,
subserie, expediente determinado. Cuando esto
ocurra, el SGDEA debe solicitar y almacenar
como minimo la siguiente informacion en la pista
de auditoria: la fecha de inicio de la interrupcion;
la identidad del usuario autorizado; el motivo de
la accion.

48. Cuando el SGDEA esté transfiriendo o
exportando expedientes y/o documentos y
alguno de ellos incluye referencias a
documentos almacenados en otros expedientes,
el SGDEA deberé transferir o exportar el
documento completo, no solo la referencia 'y
almacenarlos de acuerdo con el flujo de trabajo
correspondiente.

49. El SGDEA debe emitir una alerta al
administrador en el caso en que un expediente
electrénico esté listo para ser eliminado y alguno
de sus documentos estén vinculados a otro
expediente. El proceso de eliminacion debe
aplazarse para permitir una de las siguientes
acciones correctivas:

SGDEA aun no
implementa el sistema
de alertas para
expedientes que
finalizan el tiempo de
retencion

- Solicitar confirmacion para continuar o
cancelar el proceso

- Esta accion debera quedar en las pistas de
auditoria relacionando minimo los siguientes
datos: fecha de inicio; identidad del usuario
autorizado; motivo de la accion.

- Debera permitir copiar el documento a un
expediente determinado y actualizar las
referencias correspondientes, con el fin de
garantizar la integridad del expediente.
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50. Cuando por motivos de obsolescencia
tecnoldgica, seguridad de la informacién, causal
administrativo o judicial, se requiera exportar,
transferir o migrar los documentos se debe
garantizar la integridad de los expedientes,
respecto a:

MODELO DE REQUISITOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026
VERSION 1

SGDEA permite la
migraciéon de su
contenido a otro
sistema

— Componentes del expediente (documento
electronico, foliado, indice firmado y metadatos);

- Estructura de los documentos, preservando
las relaciones correctas entre ellos.

51. Durante un proceso de migracion entre
diferentes sistemas o plataformas tecnoldgicas
se debe garantizar que:

- Exportar o transferir los documentos
correspondientes con las reglas de retencion y
disposicién y sus respectivos controles de
acceso (seguridad para consulta) para que
puedan seguir aplicandose en el sistema de
destino.

= Imprimir uno o mas informes o reportes que
muestren las reglas que se aplicaran a cada
conjunto de documentos con sus caracteristicas.

—Garantizar la estructura del expediente
garantizando que los vinculos archivisticos se
conserven en todo momento.

52. El SGDEA debera generar un reporte del
estado de la transferencia o exportacion
realizada y guardar datos de la accion realizada
en las pistas de auditoria.

53. Conserva todos los Documentos
Electronicos de Archivo (DEA) que se hayan
transferido, al menos hasta que se reciba la
confirmacién de que el proceso de transferencia
ha concluido satisfactoriamente.

54. El SGDEA debe permitir la definicion y
parametrizacién de formatos de capturay el
mantenimiento de estos, teniendo en cuenta las
necesidades del negocio, los estandares,
formatos abiertos y formatos recomendados por
el AGN.

55. El SGDEA debe permitir gestionar
contenidos como: videos, audio, imagen, entre
otros, de la misma forma que los documentos
electrénicos de texto.

SGDEA permite anexos
en diversos formatos

@1@®1 @
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56. El proceso de captura de documentos del
SGDEA debe contar con los controles y la
funcionalidad adecuados para garantizar que los
documentos se asocien con la Tabla de
Retencién Documental.

MODELO DE REQUISITOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026
VERSION 1

SGDEA permite asignar
tipos documentales a

X cada documento subido
0 generado en su
sistema.

57. El SGDEA no debe limitar el nimero de
documentos que pueden ser capturados en
cualquier serie, subserie, expediente ni sobre el
namero de documentos que se pueden
almacenar.

58. Para la captura de documentos que tienen
anexos el SGDEA debera gestionarlos como
unidad, restringiendo el uso de formatos
comprimidos.

59. Cada vez que un archivo adjunto se captura
como un documento por separado, el sistema
debe permitir asignar el vinculo archivistico en el
registro de metadatos.

60. El SGDEA debe restringir y generar una
alerta cuando se importe un documento en un
formato no configurado en el sistema e indicar al
usuario los formatos permitidos.

SGDEA no cuenta con
alertas para aquellos
documentos en
formatos no aceptables.

61. El SGDEA debe ofrecer opciones de gestion
de notificaciones y avisos por medio de correo
electronico.

62. Cuando el usuario captura un documento
gue tiene mas de una version, el SGDEA debe
permitir al usuario elegir:

- Que todas las versiones son de un solo
documento;

- Una sola version como documento oficial;

x

— Cada version como un documento individual.

63. El SGDEA debe generar una alerta al
intentar capturar un registro que esté incompleto
0 vacio.

SGDEA genera una
ventana emergente con
X alertas en aquellos
casos que falte
informacion por registrar

64. El SGDEA debe cumplir como minimo con
los siguientes estandares de interoperabilidad:
OAI-PMH y CMIS-OASIS, para garantizar la
interoperabilidad con otros sistemas.

SGDEA no cuenta con
estandares de

X interoperabilidad para
operar con otros
sistemas

65. Cuando se realiza captura masiva de
documentos, el SGDEA debe permitir la
administracién de las colas de entrada. A través
de servicios como:

SGDEA permite la
radicacién masiva y la
creacion masiva de
expedientes

- Ver cola;

- Pausar la cola de un documento o de todos;
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- Reiniciar la cola;
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— Eliminar la cola

66. El SGDEA debe integrarse como minimo
con una solucién de digitalizacion y debe
permitir:

- El escaneo monocromatico, a color o en
escala de grises.

- El escaneo de documentos en diferentes
resoluciones

- Manejar diferentes tamafios de papel estandar

- Debe reconocer y capturar documentos
individuales en un proceso de digitalizacion
masiva.

- Debe tener la funcionalidad de reconocimiento
Optico de caracteres (OCR) (optical caracter
recognition) e ICR (intelligent character
recognition).

- Guardar imagenes en formatos estandar.

- ElI SGDEA debe incluir tecnologias de
reconocimiento de datos, (de acuerdo a las
necesidades y las que sean requeridas por la
entidad).

SGDEA requiere de
integrar un sistema de
reconocimiento de
datos de diversa indole
en los documentos
ingresados

- (OCR) Reconocimiento 6ptico de caracteres.

- (HCR) Huella de la mano de reconocimiento
de caracteres.

- (ICR) Reconocimiento inteligente de
caracteres.

- (OMR) Reconocimiento éptico de marcas.

- Reconocimiento de codigo de barras.

67. El SGDEA debe permitir la captura
automatica de metadatos pertenecientes a
mensajes de correo electronico y sus archivos
adjuntos.

SGDEA permite el
registro automatico de
X los datos enviados al
correo de atencion al
ciudadano

68. El SGDEA debe permitir al usuario capturar
un mensaje de correo electrénico asignandole
dentro de una serie, subserie o expediente.

69. El SGDEA debe tener la opcion de capturar
en una sola operacion, varios correos
electrénicos seleccionados manualmente.

SGDEA permite la firma
electrénica
directamente en el
sistema

70. El SGDEA debe permitir parametrizar firmas
individuales, multiples firmantes, firmas masivas
de documentos y firmas por lotes de
documentos.
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71. El SGDEA debe permitir la integracion con
mecanismos tecnoldgicos tales como: firmas
digitales, estampado cronolégico, mecanismos
de encriptacion, marcas digitales electronicas y
cualquier otro procedimiento informatico que se
cree a futuro.
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72. El SGDEA debe soportar formatos de firma
digital tales como CADES, PADES Y XADES

73. El SGDEA debe permitir vistas de los
Documentos Electronicos de Archivo DEA que
carecen de la aplicacion utilizada para
generarlos.

SGDEA permite vista de
documentos

X electrénicos con
diversos formatos de
firma

74. El SGDEA debe permitir que los registros
almacenados temporalmente sean modificados
y completados para continuar con su proceso.

75. El SGDEA debe permitir la configuracion de
una lista de correos con el fin de identificar las
cuentas que seran gestionadas de manera
automatizada cada vez que se envien y se
reciban mensajes en las mismas.

SGDEA requiere para el
registro de los usuarios
el ingreso de un correo
electrénico

76. El SGDEA debe permitir la activacion o
desactivaciéon de las cuentas de correo que
seran gestionadas de manera automatizada.

77. El SGDEA debe permitir la captura de
correos electrénicos de entrada y de salida que
contengan o no archivos adjuntos,
considerandolos como un solo DEA, respetando
su contenido, contexto y estructura.

78. El SGDEA debe permitir el registro de
informacién basica de contexto (metadatos)
automaticamente obteniéndose del encabezado
del correo electroénico.

79. El SGDEA debe contar con una plataforma
estandar compatible con la definicién de
estructuras de datos (XML), que brinden la
posibilidad de realizar importacion de
informacion de este y de otros sistemas
garantizando su interoperabilidad.

80. El SGDEA debe permitir a un perfil
administrador, actualizar y adicionar informacion
de contexto (metadatos) a los datos importados
gque presenten inconsistencias o que lo
requieran, y se debe llevar un registro detallado
de auditoria de estas operaciones en una
estructura independiente.
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81. En el proceso de captura el SGDEA debe
permitir la conversién de formato de archivo del
documento a un formato previamente
parametrizado en el sistema.
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82. El SGDEA debe permitir crear documentos
basados en plantillas preestablecidas y
formularios.

83. El SGDEA debe proporcionar una
herramienta de edicién / disefio de plantillas que
permita a administradores de sistema, crear
plantillas de acuerdo a las necesidades de la
entidad.

84. El SGDEA debe permitir al usuario buscar y
recuperar informacion que se encuentre dentro
de documentos, listas de documentos y
metadatos, de acuerdo con el perfil de acceso.

SGDEA permite montar
X plantillas modificables
en formato .doc

SGDEA cuenta con un
maodulo de consulta de
expedientes y consulta
de radicados

85. El SGDEA debe proporcionar una funcién de
busqueda que permita utilizar combinaciones de
criterios de blsqueda:

- Operadores booleanos (y, o, exclusivo, o, no);

- Coincidencias aproximadas;

- Intervalos de tiempo;

- Permitir busqueda con comodines (*, ?,$, =,
+,-);

- Por agrupaciones (Cédigo, Serie, subseries,
asunto, usuario, area responsable, palabras
clave...);

- Tipos de formatos

- Cualquier combinacion valida con un numero
limitado de criterios de busqueda, utilizando
cualquier combinacién de contenido textual o de
metadatos.

- Opcion de autocompletar.

86. El SGDEA debe permitir:

- Ver la lista de resultados de una busqueda,

- Listar documentos que componen un
resultado de la bisqueda,

- Ver la lista de todos los expedientes y
documentos relacionados a cualquier serie
determinada, con su respectivo contenido.

- Incluir funciones para presentar en los medios
adecuados la salida de los documentos que no
se pueden imprimir. Por ejemplo, documentos
de audio y video.

- Mostrar miniaturas de imagenes digitalizadas
como una ayuda para la havegacion y
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bdsqueda.
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87. El SGDEA debe proporcionar herramientas
para la generacion de informes y reportes.

88. El SGDEA debe permitir generar informes
gue incluyan como minimo graficos y tablas.

89. El SGDEA debe permitir generar informes
sobre los errores presentados en el sistema
(Cargue de documentos fallidos, procesos y
procedimientos incompletos, numero de intentos
fallidos al sistema...)

90. El SGDEA debe permitir la basqueda dentro
de los niveles de jerarquia del cuadro de
clasificacion.

91. El SGDEA debe proporcionar al usuario
maneras flexibles de imprimir los documentos
de archivo y sus correspondientes metadatos.

92. El SGDEA debe permitir que se impriman
listas de los resultados de busquedas.

93. El SGDEA debe permitir visualizar los
documentos de archivo recuperados como
resultado de la busqueda sin necesidad de
cargar la aplicacion de software asociada.

94. El SGDEA debe permitir la busqueda de
texto libre y metadatos de forma integrada y
coherente.

95. El SGDEA debe permitir que en los
resultados de blusqueda se presenten
Unicamente las carpetas y documentos a los
que el usuario tiene acceso de acuerdo a los
niveles de permisos definidos.

96. El SGDEA debe ofrecer una clasificacion de
los resultados de la basqueda, segun su
pertinencia, relevancia, fechas, nombre, autor,
creador, maodificador, tipo de documento,
tamanfo, entre otros.

97. El SGDEA debe permitir que ninguna
funcion de busqueda revele jamas al usuario
informacién como contenido o metadatos, que
se le tengan restringidos por permisos de
acceso.

98. El SGDEA debe permitir la previsualizacion
de documentos del expediente, sin que eso
implique la descarga del documento.
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99. El SGDEA debe permitir incorporar
diferentes esquemas de metadatos.
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100. El SGDEA debe permitir al usuario
autorizado parametrizar modificar y aplicar las
reglas de los elementos del esquema de
metadatos.

101. El SGDEA debe permitir que los valores de
los metadatos se hereden automaticamente de
forma predeterminada desde el nivel
inmediatamente superior en la jerarquia de
clasificacion.

102. El SGDEA debe presentar en pantalla los
metadatos de los documentos capturados.

103. El SGDEA debe permitir la asignacion
previa de palabras clave a las series, subseries,
expedientes y/o documentos, basados en
bancos terminolégicos, tesauros, taxonomias,
entre otros.

104. El SGDEA debe permitir gue al momento
de la captura o0 en una etapa posterior de
procesamiento, se puedan ingresar metadatos
adicionales.

105. El SGDEA debe validar y controlar la
entrada de los metadatos minimos obligatorios

X

106. EI SGDEA permite la extraccion automatica
de metadatos de los documentos al momento de

107. El SGDEA debe permitir la creacion y
administracion de usuarios, roles y permisos.

la caitura 0 carﬁa al sistema.

X

X

108. El SGDEA debe permitir revocar privilegios
de un grupo o usuarios seleccionados.

X

109. El SGDEA debe ofrecer opciones de
configuracién para asignar o eliminar roles
después de un periodo predefinido
automaticamente.

110. El SGDEA debe permitir configurar
controles, restringir el acceso de acuerdo con
los perfiles configurados por el administrador del
sistema.

111. El SGDEA debe soportar diferentes
mecanismos de autenticacion.

112. EI SGDEA debe generar y mantener pistas
de auditoria inalterables de las acciones
realizadas por cada uno de los usuarios que
ingresan al sistema.
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113. El SGDEA debe capturar y almacenar en
las pistas de auditoria, como minimo
informacion sobre:

MODELO DE REQUISITOS PARA LA GESTION DE
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VERSION 1

- Toda accién realizada sobre cada documento,
expediente, usuario y metadatos;

- Toda accion realizada en los pardmetros de
administracion;

- Usuario que realiza la accion;

- Fechay hora de la accion;

— Cambios realizados a los metadatos;

— Cambios realizados a los permisos de acceso;

— Creacion, modificacion o eliminacién de
usuarios, grupos o roles del sistema;

X | X|X|X[X| X

- Pais, navegador, direccion IP, tipo de
dispositivo, sistema operativo, desde donde fue
abierta la sesién del sistema.

114. ElI SGDEA debe mantener las pistas de
auditoria en el sistema durante el tiempo que se
haya establecido en las politicas de la Entidad y
las normas aplicables.

115. Cualquier intento de violacion de los
mecanismos de control de acceso deberé ser
registrado en las pistas de auditoria.

116. El sistema debe impedir desactivar la
generacion y almacenamiento de las pistas de
auditoria.

117. Las pistas de auditoria del SGDEA deben
permitir identificar los errores en la ejecucion de
los procesos. (Mantenimiento en menor tiempo).

118. EI SGDEA debe permitir a un usuario
autorizado parametrizar el nUmero de intentos
fallidos de ingreso a la sesion.

SGDEA no tiene un
X limite de intentos
fallidos para ingresar.

119. El SGDEA debera blogquear al usuario una
vez se hayan completado el nUmero de intentos
fallidos configurados por el usuario autorizado
para el inicio de sesién y notificar mediante un
mensaje de alerta.

120. El SGDEA debe permitir generar informes
con los datos almacenados en las pistas de
auditoria, permitiendo filtros y seleccion de
criterios establecidos por el usuario solicitante.
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121. EI SGDEA debe permitir programar rutinas
de copia de seguridad (backup) y su
recuperacion cuando sea necesario.
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122. El SGDEA debe permitir la parametrizacion
de copias de seguridad de los documentos en
conjunto con los metadatos.

123. El SGDEA debe notificar al usuario
encargado, fallas criticas en los servicios del
sistema en el instante en que se presentan.

124. El SGDEA debe permitir la creacion,
gestion y configuracion de niveles de
clasificacién de informacion a que haya lugar
(Clasificada, reservada, confidencial, de acuerdo
a la normatividad existente) y permitir acceso a
esta dependiendo el rol de usuario.

125. El SGDEA debe garantizar que las
operaciones realizadas en el sistema deben
estar protegidas contra adulteracion, supresion,
ocultamiento y demas operaciones que atenten
contra la autenticidad, integridad y disponibilidad
de la informacion.

126. El SGDEA debe contar con mecanismos de
recuperacion de credenciales de acceso
obedeciendo a las politicas de ingreso seguro.

127. El SGDEA debe permitir configurar y
ejercer controles sobre tiempos de inactividad y
bloqueo.

El SGDEA no bloquea
a los usuarios por
inactividad en el
sistema

128. El SGDEA debe garantizar que las
transacciones u operaciones que realice el
sistema las cuales presentan fallos en su
ejecucion deben revertirse al estado inicial en la
ejecucion del proceso. (rollback) (Evita envio de
informacion incompleta y pérdida de esta).

129. El SGDEA debe aplicar técnicas
criptogréficas en las operaciones y/o
transacciones criticas o sensibles para la
organizacion.

130. Cuando el SGDEA realice procesos de
importacion o exportacion de informacion,
debera realizarse a través de interfaces seguras
y aplicar protocolos y mecanismos de seguridad.

131. EI SGDEA no debe limitar el nimero de
roles o grupos que se puedan configurar.
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132. El SGDEA debe permitir marcar un usuario
individual como inactivo, sin eliminarlo del
sistema.
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133. El SGDEA debe permitir la generacion de
registros de control o hashes que permitan
validar la integridad de los registros de
seguridad generados.

134. El SGDEA debe permitir la inclusion en los
reportes generados de un rétulo que permita
identificar su nivel de clasificacién (clasificado,
reservado, restringido, entre otros), de acuerdo
con la clasificacion asignada mediante
parametro al momento de su creacion.

135. El SGDEA debe permitir la definicion por
pardmetro y controlar la longitud minima y
maxima de las contrasefias.

136. El SGDEA debe permitir la definicion por
pardmetro y controlar el numero de contrasefias
a recordar (Histérico de contrasefias).

137. El SGDEA debe permitir la definicion de un
diccionario de contrasefias no validas y controlar
gue las contrasefias no coinciden con las
existentes en dicho diccionario.

138. EI SGDEA debe controlar mediante
parametro la complejidad de la contrasefa.
Cuando se habilita la complejidad, la contrasefia
debe tener una combinacion de caracteres
numeéricos, alfabéticos (Mayusculas y
MinUsculas) y signos o caracteres especiales.

139. El SGDEA debe permitir que las
contrasefas nunca pueden ser almacenadas en
formato texto. Deben ser almacenadas por
medio de un algoritmo de encriptacién de una
sola via reconocido por la industria como MD5 y
SHA. Para estos procesos de cifrado se deben
utilizar llaves cuya longitud minima sea de 128
bits.

140. El SGDEA debe desconectar los usuarios
gque hayan permanecido inactivos en el sistema
durante un tiempo definido mediante un
parametro que especifique este tiempo.

141. El SGDEA debe permitir definir por
parametro y controlar la vigencia minima,
vigencia maxima y tiempo de aviso de
vencimiento, de las contrasefias.

SGDEA no cuenta con
X una vigencia para las
contrasefas
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142. El SGDEA debe permitir manejar los
siguientes estados para las cuentas de usuario:
Habilitado, deshabilitado, bloqueado,
suspendido.
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143. El SGDEA debe permitir rastrear de forma
automatica y sin ninguna intervencién manual
todas las acciones realizadas en el sistema, y
almacenar los datos sobre estas en la pista de
auditoria.

144. El SGDEA debe permitir contar con
procedimientos automaticos para copias de
seguridad y restauracion encaminados a realizar
copias periddicas de seguridad de todos
elementos dentro del sistema (carpetas,
documentos, metadatos, usuarios, roles,
permisos, configuraciones especificas).

145. El SGDEA en caso de presentarse fallas
durante la restauracién de las copias de
seguridad debe permitir notificar sobre el fallo y
los detalles de este, para que el administrador
tome las decisiones necesarias para subsanar
los errores.

146. El SGDEA debe permitir la creacion,

administracion y ejecucion de flujos de trabajo X
electronicos.
147. El SGDEA debe permitir diagramar y X
modelar flujos de trabajo electrénicos.
148. El SGDEA debe permitir diagramar tareas X
que componen un proceso y/o procedimiento.
149. El SGDEA debe permitir parametrizar los
tiempos de ejecucion y respuesta de los X
procesos ejecutados.
150. El SGDEA debe permitir incorporar un SGD.EA ofrece
: ; it . ambientes de prueba
mecanismo de simulacion para analizar los X ) RO
. . para la pre visualizacion
flujos de trabajo modelados. ) ;
de flujos de trabajo
151. El SGDEA debe permitir la parametrizacion
de Reglas para la configuracion y gestion de:
- Estados del Flujo de Proceso X
- Validacion de Actividades X
- Definicion y asignacién de usuarios. X
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152. El SGDEA debe permitir la administracion y
control de los procesos por lotes y los procesos
automaticos programados.

MODELO DE REQUISITOS PARA LA GESTION DE
DOCUMENTOS ELECTRONICOS DE ARCHIVO 2026
VERSION 1

153. El SGDEA debe permitir parametrizar los
accesos, creacion, modificacion o control total
para usuarios o grupos de usuarios de los flujos
de trabajo electrénicos.

154. El SGDEA debe permitir al usuario del flujo
de trabajo electronico:

- Visualizar las actividades que tiene pendientes
por realizar

- Priorizar por diferentes criterios

- Visualizar informacién en tiempo real sobre el
desempefio de sus procesos

155. El SGDEA debe permitir visualizar de
manera grafica el estado de cada flujo de
trabajo electrénico.

156. EI SGDEA no debe limitar el ingreso de
acciones que componen cada flujo de trabajo
electrénico.

157. El SGDEA debe permitir contener multiples
versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador
seleccionar la ultima version.

158. SGDEA debe generar los flujos de trabajo
electréonicos en un formato estandar.

159. El SGDEA debe generar un identificador
Unico para cada flujo de trabajo electrénico.

160. El SGDEA debe generar una trazabilidad
de las acciones de los flujos de trabajo
electrénicos e incluirla en las pistas de auditoria.

161. El SGDEA debe permitir solo a un rol
administrador autorizado a crear, parametrizar,
administrar y poner en ejecucion flujos
electronicos.

El administrador de
sistemas es el
encargado de los flujos
de trabajo

- Duracion real de los procesos versus el tiempo
estimado de duracién

- Actividades que tienen mayor porcentaje de
retraso.

162. El SGDEA debe permitir definir los flujos de
trabajo electrénicos basado en plantillas.

163. SGDEA debe permitir detener un flujo
electronico.
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164. Definir los tiempos limite de ejecucion de
los flujos y de cada una de sus actividades
enviando notificaciones de incumplimiento.
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165. Contar con semaforos que muestran el
cumplimiento de tiempos en cada una de las

166. El tiempo de inactividad no prevista del
SGDEA, no debe superar las 10 horas al
trimestre y 40 horas al afio.

actividades de un qu'|o.

X

X

167. El SGDEA deberd estar disponible las 24
horas del dia, 7 dias de la semana, 365 dias del
afno.

168. Cuando se produce un fallo del software o
del hardware, debe resultar posible devolver el
sistema a un estado conocido (mas reciente que
la copia de seguridad del dia anterior) en menos
de 02 horas de trabajo con el hardware
disponible.

169. El SGDEA debe ser capaz de realizar una
busqueda sencilla en 3 segundos y una
busqueda compleja (combinando criterios) en
maximo 5 segundos, con independencia de la
capacidad de almacenamiento y el nUmero de
documentos en el sistema.

170. Toda funcionalidad del sistema 'y
transaccion de negocio realizada en el SGDEA
debe responder al usuario en menos de 5
segundos.

SGDEA debe mejorar la
bdsqueda dentro de
expedientes con cierta
cantidad de radicados

171. El SGDEA debe ser escalable y no permitir
ninguna caracteristica que impida su uso en
organizacién de pequefio o gran tamafio,
permitiendo aumentar la capacidad del sistema
para ofrecer mas servicios a un mayor numero
de usuarios sin degradar la calidad del servicio.

172. El SGDEA debe ser 100% web y su
administracion y parametrizacion debe
realizarse desde el navegador. Se deben
proveer interfaces de escritorio opcionales.

173. El SGDEA debe ofrecer soporte para
sistemas de almacenamiento tipo NAS, DAS y
SAN.

El SGDEA tiene
soporte para
almacenamiento tipo
DAS

174. El SGDEA debe permitir la facil instalaciéon
y despliegue de plugins y desarrollos
personalizados.
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175. El SGDEA debe ser disefiado y construido
con los mayores niveles de flexibilidad en
cuanto a la parametrizacién de los tipos de
datos, de tal manera que la administracion del
sistema sea realizada por un administrador
funcional del sistema.
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176. EI SGDEA debe proveer al menos dos
interfaces para la Gestion del ECM y sus
componentes:

- Interfaz de comandos

- Interfaz gréfica de usuario

177. El SGDEA debe proporcionar en todo
momento al usuario final y al administrador
funciones de uso fécil e intuitivo.

178. El SGDEA debe contar con manuales de
usuario estructurados adecuadamente

SGDEA cuenta con
manuales de uso para
sus diversas
caracteristicas

179. El SGDEA debe contar con un médulo de
ayuda en linea.

180. El SGDEA debe poseer un disefio
“Responsive” a fin de garantizar la adecuada
visualizacién en multiples computadores
personales, dispositivos, tabletas y teléfonos
inteligentes.

181. El SGDEA debe ser disefiado y construido
con los mayores niveles de flexibilidad en
cuanto a la parametrizaciéon de los tipos de
datos, de tal manera que la administracion del
sistema sea realizada por un administrador
funcional del sistema.

182. El SGDEA debe permitir que los usuarios
modifiquen o configuren la interfaz gréafica a su
gusto. Con elementos de personalizacion
sencillos, que abarquen, al menos las siguientes
opciones, sin limitarse necesariamente a estas:

— Contenidos de los menus,

- Disposicion de las pantallas,

x

- Uso de teclas de funciones y atajos de
teclado,

- Colores y tamario de las fuentes que se
muestran en pantalla

183. El SGDEA debe permitir acceso a todas las
funcionalidades y a cualquier interfaz de la
aplicacion a través del teclado.
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184. El SGDEA debe proveer informacion de
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contexto e informacion del estado del usuario en X
todo momento.

185. El SGDEA debe permitir al usuario

gestionar las ventanas (modificar el tamafio y

posicién, minimizar, maximizar, cerrar la X

ventana, etc.), y que se guarden estas
especificaciones en un perfil de usuario.

Tabla 4. Requisitos para la gestion de documentos
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CONCLUSIONES.

La implementacion del modelo de requisitos para la gestion de documentos
electronicos de archivo asegura que los documentos electronicos mantengan su
validez legal e integridad a través del cumplimiento de atributos esenciales como
la autenticidad, confidencialidad, disponibilidad y el no repudio.

El sistema permite la aplicacion rigurosa de las Tablas de Retencion Documental
(TRD) y el Cuadro de Clasificacion Documental (CCD), garantizando que los
expedientes electronicos respeten los principios de procedencia y orden original.
Ademas, el sistema SGDEA facilita la recepcién de solicitudes por diversos
medios (fisicos, electrénicos, PQRS), automatizando la asignacién de metadatos y

la conversion a formatos de preservacion a largo plazo.

A pesar de la robustez del SGDEA actual, uno de los mayores retos es
implementar sistemas de alertas automaticas que notifiquen la proximidad del
vencimiento de los tiempos de retencion documental y detecten informacion

duplicada o errores en la estructura de las TRD.

Finalmente, es necesario que el SGDEA evolucione para cumplir plenamente con
estandares internacionales de interoperabilidad como OAI-PMH y CMIS-OASIS,

permitiendo una comunicacion fluida con otros sistemas externos.
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CONTROL DE CAMBIOS

VERSION FECHA DEL CAUSA DEL CAMBIO REALIZADO

CAMBIO CAMBIO

Formulacioén del
1.0 13/04/2026 Instrumento
Archivistico
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